XO9Z9R UNIVERSITETI

Fakiilto: Mithondislik va tatbigi elmlor

Departament: Komputer Elmlori

Ixitisas: Informatika

MAGISTR TEZISI

MOVZU: Oracle Verilonlor bazasinda istifadagi tohliikasizliyi va bank

sektoruna totbiqi

Magistr taloba: Roza Misirli
Elmi rahbar: Ph.D. Leyla Muradxanh

BAKU - 2016



Xiilasa

Diinyada informasiyanin rolunun artmasi onu saxlayan bazanin tohliikasizliyi
problemini ortaya cixartdi. Informasiyan1 saxlayan bazalardan biri Oracle verilonlor
bazasidir vo OVB-da informasiyanin gizli saxlamaq ti¢lin istifadogi tohliikasizliyi har
sektorda ohomiyyatli oldugu kimi Bank sektorunda da shamiyyatlidir. Ona gora do bu
magistr diplom isindo Oracle verilonlor bazasinda istifadogi tohliikasizliyinin
yaradilmasi, onun sifra ilo qorunmada ¢ixan problemlari, Azorbaycanda bank sektorunda
istifadogi  tohliikasizliyin problemloari, Oracle verilonlor bazasi vaultun (OVBV)
yaradilmas1 qaydalari vo onun sifro ilo qorunmadan {istiin xiisusiyyatlori haqqinda,
OVBV-un bank sektoruna tatbigi mosalosindon danisildi.

Osas masala kimi bank sektorunda Oracle verilonlor bazasi administratorunun
yarada bilacayi problemlar va gizli informasiyalari OVBA-dan qorunmagin shamiyyati
hagqqinda molumat verildi. OVBV-dan istifado edorok OVBA-nin salahiyyatinin
azaldilmas1 Bank sektorunda tohliikosizliyi artirmasina sobob oldugu gostorildi.

Son olaraq isa Azorbaycan bank sektorunda ODV-nin totbiqi praktik olaraq
gostorildi. Ilk ovval mdvcud olmus OVB-sina OVBV tothiq etmodon &nco noys
ohomiyyat verilmali oldugu haqqinda molumat verildi.Yoni baza qurularaq default
istifadagilordon olavo admin salahiyystino malik istifadagilor yaradildi. Daha sonra
OVBV-nin qurulmasinda baglayaraq neca istifads olunacagi haqqinda danisildi vo bank
sektorunun tohliikasizliyini tomin etmok ii¢iin lazim olan taloblor praktik olaraq
kompleks sokildo tatbiq edildi.



Abstract

The increase of role of information led to the problems of database security. One
of the databases that store information is Oracle Database and as in all sectors of ODB,
in bank sector user privacy and security is important. Therefore, in this master thesis, |
wrote about creating user security in ODB, the problems with password protection,
problems of user security in Bank sector in Azerbaijan, the rules of creating OVBVand
its superior feature to password protected, and applying of OVBVin Bank Sector.

The main object of the project is the problems can be created by Oracle Database
Adminstration (ODA) and the importance of protection private information from ODA
in bank sector. Reduction of authorization of ODA and using ODV caused to increase of
the security in bank sector.

Finally, application of ODV in bank sector is demonstrated. Firstly, it has been
explained that before applying of ODV, what should be considered in existing OD.in
addition to default users, admin priviliges users which establishing a new base was
created. Then, installation and use of ODV has been decribed and the requirements
which are necessary to provide secure of the banking sector was applied as a practice in
the complex.
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GIRIS

Miiasir dévriimiiz informasiya miibadilosi dovriidiir. Informasiyanin basqa
soxslarin olino kegmomasi iigiin onun toliikesizliyi tomin edilmalidir. Informasiya
tohliikasizliyi deyanda, malumat sistemlarinin icazasiz miidaxilo edilorok malumatlarin
doyisdirilmasindan, silinmasindan vo s. amaliyyatlardan qorunmasi nazards tutulur.

Hor bir dovlatlor, miixtalif tipli idarslor, diinya saviyysli toskilatlar, banklar,
moktablar, univesitetlor, soxsi biznes toskilatlar1 vo s. moaxfi vo dayarli informasiyalar
toplayir vo onlarin ¢oxu bu molumatlar1 verilonlor bazasinda saxlayir. Bu moxfi
informasiyalarin qanunsuz sokildo basqa soxslorin alina kegmomasi {ligiin verilonlor
bazasinin tohliikosizliyi yliksok saviyyads toskil edilmalidir.

Bank sektorun informasiyalarin tohliikasizliyino daha ¢ox diqqget verilir, ¢linki
bankda pulu olan har kos (miistorinin), lazimli todbirlor alinmadigi toqdirds, “zoror
¢okmis" ola bilocokdir. Miistorinin  etibar etdiklori banklardan miixtolif yollarla
pullariin ogurlanmasi, miistorinin banka etibarini zodoloyir vo banklarin mistorilorini
itirmasina sobab olur. Bununla yanast mahkoma gorarlar ilo miistorinin zararinin bank
torofindon 6donilmasine hokm edilmasi voziyystinds banklar maddi zarorlora do moruz
galirlar. Hom giivon itkisi, hom do maddi itkilor, banklar1 informasiya tohliikosizlyina
qarst todbirlor almaga macbur edir.

Banklar informasiyani verilonlor bazasinda saxladigindan informasiyanin
tohliikasizliyi verilonlor bazasinin tohliikasizliyindon asilidir. Verilonlor Bazasi fayllarda
saxlanilan informasiya yigimidir. Verilonlor Bazasi fayllarinda informasiya motn, codval
Va basqa sokillords saxlanila bilor. ©sasan cadval sokilli Verilonlor Bazasindan istifado
olunur.  Soboko dostokli miihitlordo bazalar {igiin alinan tohliikasizlik todbirlori
oksariyyatlo geyri-kafi galmaqda vo tohliikesizlik pozuntulari yasanmaqdadir. Yiiksok
soviyyado VBIS tohliikasizliyinin tamin etmok iiciin texnoloji tadbirlordon slavs olaraq
insan faktoru da nazors alinmalidir va texniki saviyyadan inzibati saviyyays godor biitiin
istifadagilords informasiya tohliikesizliyi hagqinda moalumat vermok lazimdir.

Son dovrlorda Azorbaycanda elocads diinyanin bir gox yerlorinds ¢ox istifada
olunant VB Oracle verilonlor bazasidir. 1977-ci ildo osast qoyulan Oracle sirkati,

tohliikasizliya boyiik shomiyyat vermisdir. Bu illor arzinds bdyiik dovlet qurumlari,



ticari sirkotlor vo banklar Oracle VB-sindan istifado edib onun tohliikasizlik sistemina
ohomiyyat vermigdir. Bu sirkat verilonlor bazasi tohliikesizliyindo on yeni
texnologiyalar1 toqdim etmokds davam edir. Toqdim edilon bu mohsullarin an boyiik
xtisusiyyati bir-biriylo integrasiya edoarok islomasi vo bir-birini tamamlayici xiisusiyyoto
malik olmasidir.

Oracle verilonlor bazasinin tohliikssizliyinin bir ¢ox ndvii var. Bu ndvlordon
osasin1 Oracle verilonlor Bazasinda Istifadogi Toliikesizliyi toskil edir. Oracle-in 10g
versiyasinda istfadogi tohliikasizliyins aid Oracle Database Vault vo Oracle Audit Vault
yeniliklori var vo 11g,12¢ versiyalarinda daha da tokmillogdi. Bu tohliikasizlik tisullart
ilo baza maksimum daracads tohliikesiz miidafis olunur.

Biz bu magistr dissertasiya isinin birinci hissasinds avval Oracle Vb-sinin
istifadogi adlar1 vo onun yaradilmasinda istifado olunan sifronin miirokkabliyi,resurs
mohdudiyyati hagqinda molumat veracayik. Daha sonra Oracle Vb-siin istifadagi
tohliikasizliyi tisullar1 hagqinda malumat verilocakdir.

Ikinci hissada Oracle-n istifadagi tohliikesizliyine aid yiiksok texnologiyalardan
damsilacaqdir. ikinci hissonin sonunda isimizin todgigat obyekti olan Oracle Database
Vault hagqinda genis moalumat verib onu digar yiiksok texnologiyalar ilo miiqayiso
edacayik.

Uciincii  hissodo ise ovvelindo bank sektorunda Oracle VB-sinin {imumi
tohliikesizliyi haqqinda danisilacaq. Daha sonra indi Azorbaycan Banklarinda istifads
olunan Oracle VB-smin isitifadogi tohliikosizliyi gostorilocok vo onun problemlori
haqqinda danisilib indi istifado olunan isulla OVBV texnologiyast miiqayisa
olunacaqdir.

Dordiincii  hissodo Oracle Database Vault-un bank sektoruna totbiginin
ohomiyyati haqginda moalumat verilocokdir. Daha sonda bank sektoruna aid Oracle
Database Vault-un,Virtual Soxi Verilonlor Bazasinin, Oracle verilonlor bazasinda Profil

tohliikasizliyinin totbiqini praktiki gostarilocokdir.



I Fasil. Oracle verilonlor bazasinda imumi

istifadaci tahliikasizliyi

Oracle VB-smin tohliikosizlik névlerindon biri istifadoci tohliikesizliyidir. Istifadoci
tohliikasizliyi vasitasi ilo bankin bazasina solahiyyatsiz istifadogilorin girisinin qarsist
alinir. Oracle VB-sinin istifadagi tohliikasizliyi 2 yolla hayata kegirmak olar:

1) Oracle VB-smin iimumi istifadagi tohliikasizliyi; Burada istifadogi tohliikasizliyi
deyands 2 tisul Profil tohliikasizliyi vo Solahiyyat tohliikasizliyi nazords tutulur. Bu
tohliikssizlik hor bir Oracle VB-sinda olur.

2) Oracle VB-smin istifadogi tohliikesizliyinin yiiksok texnologiyalari; Oracle
sirkoti bazanin istifadagi tohliikasizliyini tomin emak ti¢iin texnologiyalar taqdim edir vo
bu texnologiyalar ayrica lisensiya ilo satilir vo movcud bazanin tizarina qurasdirilir. Bu
texnologiyalar haqqinda ikinci fasildo malumat verilocokdir.

Oracle Verilonlor bazasinda timumi istifadagi tohliikasizliyi haqqinda moalumat

vermamigdan avval bazanin istifadagilori haqqinda qisa malumat verok.

1.1 Oracle verilanlar bazasinda istifadacilor

Oracle verilanlor bazasina daxil olmaq {igiin avvalcadon mévcud olmus istifadagi
ad1 olmalidir vo bir bazada har bir istifadogi adi vahid olmalidir. Eyni adli istifadogi adi

bir baza daxilinds ola bilmaz. Oracle VB-da iki ciir istifadagilor var:

1) Oracle qurularken yaranan istifadagilor

Oracle-in qurularkon bazi istifadogilor avtomatik olaraq yaradilir. Biitiin verilonlor
bazasma SYS, SYSTEM, SYSMAN vo DBSNMF administrator istifadogilori daxildir.
Adminstrator istifadogilori yiiksok salahiyyatli istifadag¢i adidir vo yalniz bu istifadagilor
bazani baslatmaq vo dayandirmaq, bazanin yaddasini vo saxlanilma yerini idaro etmok,
bazanin adi istifadogi adin1 yaratmagq va idars etmak va s. salahiyyatina malikdirlor.

Bu administrator istifadogi adlarinin on yiiksayi SYS istifadagisidir. SYS-
administrator istifado¢i adi biitiin administrator funksiyalarini yerino yetirir. Bazanin

verilonlorin liigati tigiin lazim olan asas cadval vo goriiniislori sys sxemasinda saxlanilir.
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Bu oasas codval vo goriinlislor Oracle VB-sinin omaliyyatlari ii¢iin vacibdir. SYS
sxemasinda cadval yaratmaqg maslohot deyil [1].

Bu administratorda SYSDBA solahiyyati var ki, bu salahiyyat istifadogiya bazani
backup va borpa etmays icazo verir. Ogar biz SYS istifadagisinin sifrasin doyismok
istoyirikso, onda ORAPWD omrindon istifado edorok yazmaq istodiyimiz sifrani
saxlayan yeni sifro fayli yaratmaq lazimdir. Codval 1.1-do ORAPWD omrinin
parametrlori gostorilmisdir.

ORAPWD omrinin iimumi formasi asagidaki kimidir.

orapwd file=filename [entries=numusers]

[force={y|n}] [ignorecase={y|n}]
Cadval 1.1 ORAPWD amrinin parametrlari

file Sifrali fayla ad vermok iigiin istifado olunur.

entries (Macburi deyil) Bu fayldan istifado edo bilocok maxsimum istifadagi sayini
gostorir.

force (Maocburi deyil ) ©gor y qiymoti verorsoz onda movciid faylin {izorine
yazilacaqdir.

Ignorecase |(Macburi deyil) Ogor y qiymati verarsoz onda case-sensitiv olmayacaqdir.

Bu istifadoginin parolunu doyismok ii¢iin ALTER USER vo PASSWORD
amrindan istifads etmok maslahot deyildir.
OPAPWD file="orapworcl’
Enter password for SYS : new_password.

Ogor sifro fayli movciid olarsa, onda sohv ¢ixir:OPW-00005 : File with same name
exists-please delete or rename

Bu sahv sizo xabardar edir ki, bu adda basqa fayl var va biz fayla basqa ad verak.
Ogor faylin iizorino yazmagq istoyirikss, onda force=y arqumentindoan istifads edirik. [2]

System-istifadagisi backup va recovery, VB-sin1 tokmillogdirmokdon basqa biitiin

salahiyyatlori yerins yetirir. Bu istifadagi adinin sxemasinda cadval vo goriiniis yaratmaq



olur ancaq SYSTEM sxemasindan administrator olmayan istifadagiys aid cadval vo
goriiniislori saxlamagq tigiin istifado etmok maslohat deyil.

2) Ehtiyac daxilinds yaradilan istifadagilor

Oracle VB-s1 qurulan zaman yaranan istifado¢i adlarindan basqa digor istifadagi
adim1 yaratmaq istoyiirkss, onda CREATE USER omri ilo yaradilir. Isitfadogi
yaradilarkon ona sifro qoymaq tolob edilir.

SQL> create user roza identified by "oracle2016";
User created.

Istifadogi ad1 yaradilandan sonra bu istifadogi adina Connect solahiyyati
verilmalidir ki, bazaya daxil ola bilsin. Ogar salahiyyat verilmass, bazaya qosularkon
sohv bas verir.

Ogor istifadaginin birinci girisinds sifrasini doyismok lazim olarsa, onda istifadagi
admi yaradan zaman Password Expired amrindan istifads olunur.

Yaradilmus istifadoa¢i adinin sifrasini, profilini va s. doyismoak {igiin ALTER USER
omrindon istifado olunur vo bu omrdon VBA istifado edorok digor istifadagilarin
sifrasini, profilini vo s dayiso bilar. Alter user amrindon adi istifadagilor do istifads edib
oz sifrasini, profilini vo s. doyiso bilar.

Yaradilmus istifadagi adinin silmok {igtin DROP USER amrindan istifads olunur.
SQL> drop user roza cascade;

User dropped.

Istifadogi ad1 silinondo Cascade xidmotedici soziindon istifado olunarsa, onda
istifadagi silinands onun sxemasindaki obyektlori da silinacakdir va Verilanlor ligstinds
bu sxemanin adi pozulacaqdir. Cascade xidmotedici soziindon istifado etmoklo bu
istifadoginin sxemasinin i¢indaki biitiin konstrantlar da silinacakdir.

Ogor istifadogi bazaya qosulu olarsa onda onu bazadan silmok miimkiin
olmayacaqdir. Bazaya qosulan istifadog¢ini silmok {igiin biz bu istifadagi ticlin session
SID vo serial ndmrasini tapmaliyiq, bu istifadogini bazadan ¢ixartmaliylq ondan sonra
bu istifadagini silo bilarik. Silmak istadiyimiz istifadaginin session id-ni vo serial
nomrasini tapmaq tg¢iin VSSESSION kitabxanasindan istifado edirik. Sonra KILL

amrindan istifads edib bu istifadaginin baglantisini 6ldiirtiriik.



Ogor biz istifado¢i adinin bazaya miivvagqsti qosulmasini istomiriksa, onda bu
istifadoci adin1 Account Lock amri ilo klids salmagq olar.

Ogor Klidli olan istifado¢i bazaya qosularsa, onda “ERROR: ORA-28000: the
account is locked. ” sohvi ekrana ¢ixir.

Ogor klidli olan istifadaginin bazaya qosulmasin istoyirikss, onda Alter User
oamrinda Account UNLOCK amrindan istifads edirik.

1.2 Oracle verilanlor bazasinda Profil tahliikasizliyi

Oracle Vb-nin tohliikasizliyi deyands hom soboks tohliikasizliyi hamdo istifadagi
tohliikasizliyi nozards tutulur. Oracle VB-sinda informasiyanin tohliikasizliyini tomin
etmok {iglin soboko tohliikasizliyi ilo yanasi verilonlor bazasinin istifadagi
tohliikasizliyino do shomiyyat verilmalidir. Oracle Istifadogi tohliikasizliyi ilo istifadagi
adlar1 digor soalahiyyoatsiz soxslordon miihafizo olunur yoni, istifadogi adlarina
solahiyyatli istifadogidon basqa istor daxili hotta administratorlarin istorsa do Xarici

soxslorin girigino qadaga qoyulur.

Azorbaycan Banklarinda Oracle istifado tohliikasizliyi profil iizorindo hoyata
kegirilir. VB-nin resurslardan istifadonin limitini tayin edon parametrlor toplusu profile
adlanir. Profile CREATE PROFILE oamri ilo yaradilir. Yaradilmis profile istifadogiya
CREATE USER, yaxud ALTER USER omri ilo verilir.

Istifadagi profili istifadogilorin sifralorinin parametrlorini va resurslarim istifadosine
mohdudiyysati idars edir. Sokil 1.1-don goriiriik ki, Profil tohliikesizliyin 2 nvii var:

1) Sifra tohliikasizliyi

2) Resurs tohliikasizliyi



Profile

Sifra Resurs
Dovril o Prosessor
Istifadasi - Yaddas
Yoxlanmas) L Baglant

Sokil 1.1 Profil tohliikasizliyin novii

1.2.1 Oracle istifadaci tahliikasizliyin Sifra Profili ilo idara edilmasi

Istifadoci yaradilanda ona default sifro profili tayin olunur. Sifra Profili ilo Oracle
istifadogilorin istifadagi adi klide diismomisdan avval nega dofo ugursuz cohdlorin sayini,
hanst nov sifradon istfado edo bilmasini vo oracle onu sifoni doyismays machur
etmomisdon ovval nego giin kdhna sifra ilo gira bildiklorini vo s. gostorir. Sifra profilin
biitiin parametrlori asagida qeyd etdiyimiz kimidir:

FAILED_LOGIN_ATTEMPTS-Oracle istifadagisinin hesabimin bloklanmasina
sobob olan ugursuz giris cohdinin maksimum sayimni gostorir. Oracle 11g-do default
olaraq 10-dur.

PASSWORD_LIFE_TIME- Bir sifronin davamliliq miiddatini, yoni bir sifranin
maksimum istifads edilocoyi miiddati gostorir. Oracle 11g-ds default olaraq 180-dir.

PASSWORD_GRACE_TIME- Bu parametri ilo gostarilon miiddst basa ¢atdigdan
sonra istifadagiya sifroni doyismok li¢iin verilon alava giin sayin1 gostorir. Default olaraq
11g-da 7 giin tayin olunur.

PASSWORD_LOCK_TIME- Ugursuz cohddon sonra hesabin ne¢o miiddot blokda

qalacagini gostorir. Default olaraq 11g-do bir giin toyin olunur.



PASSWORD_REUSE_MAX - Bir sifronin yenidoan istifads edilmasi ti¢iin lazim
olan minimum farqli parol saymi gostorir. Sokil 1.2-do Sifra profilin parametrlori

verilmisdir.

FAILED_LOGIN_ATTEMPTS

PASSWORD_LIFE_TIME

expr

PASSWORD_REUSE_TIME

UNLIMITED

1 >
PASSWORD_REUSE_MAX L

DEFAULT

PASSWORD_LOCK_TIME

= PASSWORD_GRACE_TIME [ [
\] PASSWORD_VERIFY_FUNCTION |>--| NULL

L DEFAULT

Sakil 1.2 Sifia profilin parametrlori
PASSWORD_REUSE_TIME - Bir sifronin tokrar istifado edilmasi {igiin kegmasi
lazim olan minimum miiddoti gostarir.
PASSWORD_VERIFY_FUNCTION- bu funksiya sifronin giiciinii miioyyan edir.
Default sifro profil tohliikosizliyi giiclii toyin etmir. Ona goro do biz daha giiclii
tohliikasizliyi tomin etmok {igiin istodiyimiz parametrdo sifro profile yarada bilorik va bir

bazda da istifadagilora adi miixtolif parametrli profil yaratmagq olur. [3]

Yaradilmis profilin parametrini doyismok istosok onda ALTER PROFILE
amrindan istifado olunur. Yaradilmis profili mévcud olan istifadagi adina vermak ii¢iin
ALTER USER omrindon istifado olunur. ©gor limit parametrlori toyin olunubsa,
istifadagi limiti kegmomalidir. ©gar istifadagi limiti kegorsa, onda istifadaginin hesabi
bloka diisiir vo hesabin blokdan PASSWORD_LOCK_TIME parametrindo gostoarilon
vaxtdan tez ¢ixarilmasi li¢iin administrator
ALTER USER USERNAME ACCOUNT UNLOCK

amri ilo yerina yetirir.



Bankin Oracle VVB-sinin Progress profilinds bu parametrlorin giymoti Cadval 1.2-doki
Kimidir:

Codval 1.2 Bankin Progress profili

FAILED_LOGIN_ATTEMPTS 7 cohd
PASSWORD_LIFE_TIME 45 giin
PASSWORD_GRACE_TIME Unlimited
PASSWORD_LOCK_TIME 0. 0006 giin
PASSWORD_REUSE_MAX 10
PASSWORD_REUSE_TIME Unlimited

Istifade¢i adinin hiicumculardan qorunmasi iigiin onun sifrosi asan olmamalidir.
Asan sifrali istifadogi adi hiicumgular torafindon tez sindirilir. Miirokkob sifra yaratmag
tigtin agagidaki tokliflordon istifads etmok maslohat goriiliir.

— Sifronin uzunlugu an az1 8 simvol, an ¢oxu 30 simvol ola bilar;

— Sifrads an az 1 bdyiik harf, bir kigik harf, bir rogem va bir xiisusi simvol olmasi

lazimdir;

— Sifro rogomlo baglamasi lazim deyil;

—  Sifro ligoatds axtarilan s6ziin olmasi va ¢ox islonan s6ziin olmasi maslahat deyil;

Sifro yaradilanda ¢otin yaradilmali vo hotta yadda saxlamaq bels ¢atin olmalidir.
Istifadogiloro miirokkob sifro yaratmagm vacibliyi &yradilmolidir. Mosal iigiin
“dissertation” gifrasi belo yazilmalidir ki, miirokkob olsun. D@33e%t2t@1n

Oracle Vb-sinin 11g-don ovvolki versiyalarinin sifrosi case-insensitive-dir yoni
burada boyiik va kigik harflor farglonmir. Oracle 11 g-do iso default olaraq sifralor giicli
tohliikasizlik {iglin case-sensitive-dir yoni burada boyiik vo kigik harflor forglonir. Ancaq
SEC_SENSITIVE-LOGON parametri ilo sifroni case-sensitive-liyini idars etmok olar.
Default alaraq SEC_SENSITIVE-LOGON parametri TRUE giymot alir. ©gor onun
giymotini FALSE etsok vo bazani yenidon baslatsaq onda sifro case-insensitive
olacaqdir[4].

Ogor Oracle VB-smi 10g-don 11g-ys yenilasok onda istifadagi yenilonandan sonra

sifrani birinci dofa doyisdirana godar onun sifrasi case-insensitive olur, doayisondan sonra



case-sensitive olacag. DBA_USERS cadvolinin PASSWORD VERSIONS siitununda
istifadagilorin sifralorin hansi versiyada oldugu gostarilir.

SQL>select username, password_versions from dba_users;

USERNAME PASSWORD_VERSIONS

RON 10g 11g
JANE 119
RONB 109

RON adl istifadogi adinin sifrasi 10g-do yaradilmisdir, sifrollg-do doyisdirilmisdir.
JANE istifada¢i adinin sifrasi 11g-do yaradilmigsdir. RONB adli istifadogi adinin sifrasi
10g-ds yaradilmisdir, sifro 11g-do doyisdirilmomisdir. RONB adli istifadoginin sifrasi
boyiik harflo olur yoni 0 10g-doki sifrasi ilo girmok istass, har bir harifini boyiik harflo
yazmaludr.

Oracle 11g sifra faylin1 dostoklayir vo bu sifro faylinin ignorecase parametri ilo
sifronin case-sensitive-liyini idaro eds bilorik. Bu ignorecase parametrinin default
giymati n-dir yoani case-sensitive aktiv olur.

orapwd file=orapw entries=100 ignorecase=n

Ogor ignorecase=y olarsa, onda sifro case-insensitive olur, yani sifronin boyiik vo
kigik horflo yazilmasi forq etmoz.

Ogor Oracle 10g-do yaradilmis sifro fayl varsa, onda baza yenilonondon sonra bu
fayli da yenidon yaratmaq lazimdir.

SHA-1 kriptokrafiya alqoritmi sifro asasinda tohliikosizlik qorxusuna garsi sifroys
qarigiq horflor, xiisusi simvollar vo ¢ox Olgiilii horflor daxil edilir. Bu algoritm
istifadociyo miirokkab sifro yaratmaga imkan verir vo tocaviizkarin bazaya girisini

cotinlogdirir.
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1.2.2 Oracle verilanlar bazasinda Istifadacilor iiciin resurs

mahdudiyyatinin nizamlanmasi

Oracle VB-sinda har istifadagi ti¢iin sistem resursuna moahdudiyyst goymaq olar.
Resurs moahdudiyyatini qoymaq ¢ox istifadagili sistemlar tiglin faydalidir. Resursun bir
Vo ¢ox istifadagi tarafindan hoddsiz sorfi bazanin basqa istifadagilarine ziyanl: tasir edir.
Tok istifadoagili yaxud az miqyash ¢ox istifadagili VB sistemlarindo resurs sorfino

mohdudiyyat qoymaq vacib deyildir.Clinki istifadogilorin artiq resurs sorfi ziyanli tosir
etmir. [5]

Bazanin resursu VB Resurs Idaro etmo sistemi vasitasi ilo idara olunur. Bundan
basqa profil vasitasi ilo resurslar1 idara etmok olar. Bels ki, ¢oxlu istifadogiya default
profil va ya fordi profil yaradaraq resurslari nizamlamagq olar.

Oracle VB-s1 tohliikasiz iscilorino resursu  mohdudiyyatlosdiron  profil
giiclondirmays icazs verir. 3 nov resurs var : 1) baglanti resursur 2) session resursu

3) Miiraciat etma resursu.

Ogor baglanti resursu limiti pozularsa qosulan session artiq olarsa, onda
tranzaksiyalar geri qayidir vo homin session sona gatir.

Ogor session resursunun Vo miiraciot etmo resursunun limiti pozularsa, onda
amoaliyyat dayandirilacaq, biitiin cari statement-lor geri qayidacaq va Sohv ¢ixacaqdir.

Sistem resurslarinin parametrlori asagidakilardir vo Sokil 1.3-do gostarilib.

1. Connect_Time- Bir session iigiin maxsimum baglantida ola bilacok dagigalorlo
vaxti bildirir.

2. IDLE_TIME- session-un maxsimum vaxt geyri-aktiv ola bilmasini dagigalorlo
gostarir.

3. Sessions_per_user - Bir user eyni anda aga biloCoyi maxiumum session sayini
ifads edir.

4. CPU_PER_SESSION- Session asasinda istifado edilo bilocok olan maximum
CPU time giymatini ifado edir (bu giymat (microsecond) burada saniyonin yiizdos biri

olaraq ifads edilir)
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5. CPU_PER_CALL-Sessiion osasinda isladilon sgl vo ya plsgl ‘'ls
omoliyyatlarinda istifado edilon maxiumum CPU time giymatini ifado edir. (giymot
mikrosecond)

6. LOGICAL READS PER_SESSION- Bir session-un oxuya bilacoyi maximum
block sayini ifads edir. Burada oxunan blokun diskdan vo ya memory oxunmasinin forgi
yoxdur.

7. LOGICAL READS PER CALL - Session igorisinda islodilon sgl vo ya plsql

'larda oxuna bilacak olan maximum block sayini ifado edir.

SESSIONS_PER_USER |

CPU_PER_SESSION

CPU_PER_CALL
integer
CONNECT_TIME
— >+ UNLIMITED
IDLE_TIME
DEFAULT

LOGICAL_READS_PER_SESSION

1

LOGICAL_READS_PER_CALL

COMPOSITE_LIMIT }————~

PRIVATE_SGA [>—-{ UNLIMITED ~

DEFAULT

Sokil 1.3 Sistem resurslarinin parametriari
8. COMPOSITE_LIMIT- Bu parametr ilo bir Session istifado edo maximum
gaynaq miqdaridir. Bu qaynaq cpu_per_session, connect_time,
logical_reads_per_session va private_sga doayarlorinin comini ifads edir.
9. Session SGA igorisindon istifado eds bilocoyi maksimum olgiinii ifado edir.

Ancaq bu parametr paylanmis server olaraq yaradilmig olan instance ‘larda

etibarlhidir.[1,4]
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Eyni bir profile ham sifro parametrini hom do resurs parametrini 6ziindo saxlaya
bilir.

SQL> create profile conn_prof limit

2 connect_time 240

3 idle_time 30

4 failed_login_time 5

5 password_life_time 60

6 password_reuse_time 60;

Profile created.

Tohliikasizliya goro default profildon istifade etmamok vo hor baza iiglin yeni
profile yaratmaq moslohot goriiliir. Resurslarin artiq sarfi bazani yiikloyib ¢okdiira bilor

ki, bu da bazanin biitiin molumatlarinin itirilmasina sobab ola bilar.

1.3 Oracle verilanlar bazasinda Salahiyyat tohliikasizliyi

Oracle solahiyyatlorin asasini verilonloro kegidi qadaga edon yaxud icazo veron
imtiyazlar toskil edir. Imtiyazlar dedikdo istifadoginin SQL statement-lorin ndvlaring
hiiququ, obyektlora hiiququ, paket yaxud prosedurlart ¢alisdirmaq hiiququ nazards
tutulur. Oracle-in omrlori vo obyektlori miixtalif oldugundan imtiyazlarda miixtalif olur.
Umumilikde imtiyazlar 2 yero béliiniir: Obyekt imtiyazlari vo Sistem imtiyazlari.
Obyekt imtiyazlar: istifadagi torofindon miioyyan obyekt tizorindoki amaliyyatlari tayin

edir. Sistem imtiyazlar1 istifadogi torofindon administrator tapsiriqlarini  yerino

yetirirmayi toyin edir. [6]

Baza daxilindo coxlu istifadogilor var, onlarin ¢oxlu obyektlor tizorinds g¢oxlu
imtiyazlari, ¢oxlu istifadoc¢inin imtiyazlar1 idars etmo {ig¢iin hiiquqlar1 vardir. Bu
sobabdon imtiyazlar1 qruplasdiran rollar yaradilir vo bu rollar istifadagiys toyin edilir.

Imtiyazlari rollara toyin etmak olur yaxud rollari rollara tayin etmak olur.
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1.3.1 Obyekt imtiyazlarin idars edilmasi

Obyekt imtiyazlar1 obyekt tizorindo SQL statementlori icra etmoys yaxud

obyektlara giriso hiiquq verir. Sxema obyekt imtiyazlar1 xiisusi sxema obyekti {izarinda

miioyyan amoliyyatlar etmoys hiiquq verir. Bu imtiyazlar isitfadoagiyo yaxud rollara

verilir vo asagidaki novlori var.

Alter- cadvali doyismok;

Connect- bazaya qosulmagq (create session);

Delete —obyektlerdaki satrlari silmak;

Execute- procedurlari, funksiyalari, paketlari icra etmak;

Debug-calisan kodun sazlanmaina icaza verir;

Flashback — obyektlords flaskback amaliyyatina icazo verir;

Index- Basqa istifadoginin codvalindos indeks yaratmaga icazo Verir;
Insert - Basqa istifadaginin codvalina malumat daxil etmoys icazo verir;
Query rewrite- view-dan segilmis sorgunun iizorins yenidon yazir;
Read — direktoriyanin ndviiniin bazanin obyektlorins totbiqi;
References - select imtiyazi olmadan codvalin iizarino xarici agari yaratmaga
icazo verir;

Select- basqa istifadogiyo obyektdoki molumatlari segmaya icazo verir;
Under — subview va subtype icazs verir;

Update — obyektlara doyismays icazs verir;

Write- xarici table molumatlari yazir;

Obyekt sahibi vo administrator salahiyyatli soxslor Grant omrindoan istifads edorok

basqa istifadogiys obyekt imtiyazlarit vers bilor vo Revoke omri ilo basqa istifadogidon

6z obyektlorinin imtiyazimi silo bilor. [7]

SQL > grant select on scott. emp to ronb;

Grant succeeded.

SQL > grant update, insert, delete on scott. dept to ronb;

Grant succeeded.
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SQL > revoke delete on scott. dept from ronb;
Revoke succeeded.

Obyekt imtiyazlar1 Grant Option ilo doa verils bilor. Bu amr imtiyazlar1 ¢oxlatmaga
icazo Vverir. Misal tiglin agor scott adli istifadagi ronb istifadagiys 6z obyekti olan emp
cadvalina select etmoya icazo veribso onda ronb bu imtiyazi basqa istifadagilora vera
bilmaz.

SQL > connect scott

Enter password ; *******

Connected

SQL > grant select on emp to ronb;
Grant succeeded.

SQL > connect ronb

Enter password ; ******x*

Connected.

SQL > select count(*) from scott. emp;
Count(*)

16

1 row selected.

SQL > grant select on scott. emp to jones;
grant select on scott. emp to jones;

*

ERROR at line 1

ORA-01031 : insufficient privileges

Ogor ronb adli istifadoginin do onda olan imtiyazlarin basqa istifadogiyo vermayini
istoyiriksa, onda scott adli istifadagi ronb adli istifadogiya solahiyyati belo vermalidir.
SQL > connect scott
Enter password ; ******x*

Connected
SQL > grant select on emp to ronb with grant option;
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Grant succeeded.

SQL > connect ronb

Enter password ; *******

Connected.

SQL > grant select on scott. emp to jones;
Grant succeeded.

Homginin Obyekt sahibi vo administrator salahiyyatli soxslor all [privileges] amri
ilo biitiin imtiyazlar basqa istifadogiya Vverilo bilor yaxud movcud olan biitiin imtiyazlar
silina bilor. ©gor silmo CASCADE CONSTRAINTS parametri ilo silinarso onda
imtiyazi silinon istifadoginin digor istifadogiys verdiyi imtiyazlarda silinocokdir.

SQL > revoke all on scott. dept from ronb cascade constraints;
Revoke succeeded.
DBA_TAB_PRIVS Verilonlar liigatinin asagidaki siitunu var.
GRANTEE- imtiyaz verilon istifado¢inin yaxud rolun adini saxlayur.
OWNER - obyektin sahibinin adin1 saxlayir.
TABLE_NAME - imtiyaz verilon obyektin adin1 gostarir.
GRANTOR - Imtiyaz veran istifadoginin ad1
PRIVILEGE —verilon imtiyaz
GRANTABLE — Grant Option parametrindon istifado edondo edilib edilmadiyni gostorir
vo Yes/No giymatin alir.

Obyekt imtiyazin1 basqa istifadogiyo verondo imtiyaz verilon istifadogi homin
obyektin biitiin siitunlar1 tizro imtiyaza malik olur. Ancaq biz imtiyaz verilon
istifadoaginin miiayyan siitunu goriilb miioyyan siitunu gormamasin istayiriksa onda biz
stitun imtiyazdan istifads edirik.

SQL> grant update (hiredate) on emp to jane;
Grant succeeded.

SQL> connect jane

Enter password ; ******

Connected.

SQL> update scoot. emp set sal=sal+1,;
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update scoot. emp set sal=sal+1;
*
ERROR at line 1;
ORA-01031: insufficient privileges
SQL> update scoot. emp set hiredate = hiredate +1;
14 rows updated.
Qeyd edok ki, bu imtiyaz ancaq Insert vo update amrlori iigiin isloyir, Select omri
liglin iglomir. Siitun imtiyazlarina baxmaq tigin DBA COL PRIVS view —da baxmag
olar.[3,6]

1.3.2 Sistem imtiyazlarin idara edilmasi

Sistem imtiyazlar1 sistem solahiyyatlorini yerina yetirmoyi idaro edir vo bu

imtiyazlar GRANT omri ilo verilir, REVOKE amri ilo mdvcud solahiyyat silinir. Sistem

imtiyazlar1 verilon istifadaci verilon amri istonilon obyekts totbiq eds bilir. [7]

SQL> grant Update any table to ronb;
Grant succeeded.

Burada ronb adli istifadagi istonilon sxemadaki istonilon cadvaldo molumatlar:
dayiso bilor. Sistem imtiyazlarin say1 200-2 yaxindir vo onlar Admin option parametri ilo
verilsa demak imtiyaz verilon istifadagi basqa istifadogiyads sahib oldugu imtiyazi vers
bilar.

SQL > grant create any trigger to ronb with admin option;
Grant succeeded.

1.4 Oracle verilanlar bazasinda istifadaci identifikasiyasi

Verilonlors, resurslara yaxud applicationlara giris etmok istoyan istifadogilarin,
cihazlarin vo basqa entitilorin kimlik tosdigi etmok lazimdir. Kimlik tosdiqi-
Identifikasiya tohliikasiz sokilda verilonlora, resurslara yaxud applicationlara giris

etmayi tomin edir.
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Istifadoci Identifikasiya-verilonlora, resurslara yaxud applicationlara giris etmok istoyan
istifadagilarin kimliyinin tosdiqi prosesidir.

Biz Oracle VB ii¢iin VB istifadagilorini vo VB olmayan istifadagilari tosdiq eds bilarik.
Sadolik ti¢iin biitiin VB istifadagilari tiglin bir tisuldan istifads edilir. Ancag Oracle daha
giiclii tohliikkasizlik iiclin bir VB istifadogilori ti¢iin bir vo daha identifikasiya
tisullarindan istifads etmayi toklif edir. Bundan basqa Oracle-da VB administratorlarinin
tosdiqi ticlin xiisusi identifikasiya prosedurasit var ¢iinki administratorlar xilisusi VB
amoliyyatlarini-sondiirmok yaxud baslatmaq kimi amaliyyatlar1 yerina yetirir ki, bunu
administrator olmayan istifadagilor yerins yetirs bilmir.

Oracle-da VB administratorunun yeni SYSDBA vyaxud SYSOPER solahiyyatli
istifadogilarin identifikasiyasi ti¢lin asagidaki iisullar var:

1)VBA ii¢iin Giiclii identifikasiya va Markazlosdirilmis Idaroetmoa- Giiclii identifikasiya
SYSDBA va SYSOPER istifadagilorinin girigini idara edir. Administrator {igiin bu név
identifikasiyada asagidaki hallarda istifads olunur.

Sifro faylin zsifliyi haqqinda narahatliq olanda.

Ciddi tohliikesizlik talob olunanda

Bazada idaroetmoni ayirmagq istoyands Oracle Internet Directory-dan istifads olunur [8]

Sokil 1.4-ds identifikasiya se¢imi arxitekturast verilmisdir.
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Zaif VB midriyyati

Sizin tahliikasiz

Local VB miidriyyati

Siz9S

baglantiuz var? identifikasi- oS lde‘ﬂjﬂlﬁll(asl-
yasindanistifade vandan istifada et
etmak istayirsiz?
Paswordfile
> istifadoet

Sokil 1.4 VBA iigiin Giiclii identifikasiya vo Markazlogdirilmis
Idaraetmo identifikasiyas:

Oracle Internet Directory administratorlarin  miioyyonlosdirilmosi  iigiin
environment-don asili oalraq agagidaki tisullardan birini istifado edir.

1) Directory identifikasiyasi

2) Kerberos identifikasiyasi

3) Secure Socket layer identifikasiyasi

Gicli

parametrinin giymatini yes etmok lazimdir.

identifikasiya-dan istifado t¢iin Ldap Directory Sysauth baglatma
Alter System Set Ldap_Directory_ Sysauth = Yes;

Ldap_Directory_Access parametrinin giymaotini Password yaxud SSL etmok lazimdir.
Alter System Set Ldap_Directory_Access = Password,;

Alter System Set Ldap_Directory Access = SSL;

Directory identifikasiyasindan istifado olunarsa, onda roza adli istifadagi odb adli
servera SYSDBA kimi qosulmagq istass, SQL* Plus bels yazmalidir.

Connect roza@odb as SYSDBA

Enter Password : rozal23;
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Kerberos va Secure Socket layer identifikasiyasindan istifado olunarsa, onda odb
adli servera SYSDBA kimi qosulmaq lazim olarsa, SQL* Plus belo yazmalidir. Connect
/@odb as SYSDBA

Ogor Ldap_Directory Access parametrinin - giymoti NONE olarsa onda
administratorlar {igiin Giiclii identifikasiyadan istifado etmok olmur.

2)Omoliyyat Sistemi identifikasiyasi-Bu identifikasiyadan istifado etmok tiglin
ovvalco istifadagi ticiin  amoliyyat sisteminin istifado¢i accountu agilmalidir. Bu
istifadogini  ©S-nin  OSDBA vo OSOPER qrupuna daxil edilmolidir.
Remote_Login_Passwordfile parametrinin giymoati NONE toyin edilmalidir.Bunu
edondan sonra istifadoci administrator kimi bazaya asagidaki amrlo qosula bilor. [9]

connect / as sysdba
connect / as sysoper

Bu qosulma he¢ do etibarli deyildir. Ona gora do bu baglantini etibarsiz etmok
lazimdir. Bunun ii¢iin SORACLE _HOME/network/admin iinvanda yerlogon Sqlnet. ora
faylina asagidaki omri alava etmaliyik.
Sqglnet. Authentication_Services=(None)

3)Sifra fayl identifikasiyasi-Ogor Administratorlar ©S-nin OSDBA vo OSOPER
grupuna daxil deyillarss, onda onlarin VB-a qosulmasi iigiin passiiord file igino daxil
edilmalidir.
Sifra fayl asagidak: omr vasitasilo yaradilir.
orapwd file=filename [entries=numusers]
[force={y|n}] [ignorecase={y|n}]

Oracle adi istifadagiloro verilonlor bazasina girmoys icazo vermomisdon ovval
asagidaki {isullarla onlarin kimliyini miioyyen edir [8,9].

1)Verilonlor bazasinin identifikasiyasi-burada istifadaginin tasdiq,
miioyyanlosdirilmasi VB tarafindan olur.

2)External identifikasiyasi- istifado¢inin tosdiqi,miiayyanlosdirilmasi amoaliyyat

sistemi yaxud soboka sistemi torofindon olursa,buna external identifikasiyas1 deyilir.
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3)Global identifikasiyas1 va solahiyyati-Global rola malik istifadagilorin tasdiqi,
mioyyonlosdirilmasi  Tohliikasiz Soket Soaviyyasi torafindon olarsa,buna global
identifikasiyas1 deyilir.

4)Proxy identifikasiyasi-istifado¢inin identifikasiyas1 ti¢iin  middle-tier server
istifads edoan prosesdir.
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Il Fasil. Oracle VB-da istifadaci tohliikasizliyi ti¢iin

yiiksak texnologiyalar

Oracle sirkati verilonlarin tohliikesizliyini yiiksok Saviyyado toskili liglin yiiksok
texnologiyalar togqdim edirlor. Texnologiyalarin hor biri miixtalif xiisusiyyato malikdir.
Xiisusiyyatlorine gors texnologiyalar 4 qrupa boliiniirlor.

1) Monitoring & Blocking (Nozarst vo Bloklama) - an yaxsi tohliikasizlik
monitoring & blocking-siz tamamlanmir. Bu qrupa daxil olan texnologiyanin isi birinci
baslayir vo 0, bazaya salahiyyatsiz qosulmagq istoyan istifadagilori blok edir.

2) Access Control - (Giriso nozarat)VB-sina kegidi nozarot edirlor. Bu grupa daxil
olan texnologiyalar yiiksok salahiyyatli istifadagilorin codvals girisine gadaga qoyur.

3) Auditing & Tracking - verilonlari izloyib tohliikasizliyi qoruyurlar.

4) Encryption & Masking - verilonlorin qorunmasi iigiin xaricdon keg¢iddi nozarot

edir. Sokil 2.1-da har bir qrupa aid texnologiyalar verilmisdir.

Monitoring | Access | Auditing & Encrypt'ion
& Blocking i; Control Tracking & Masking
+ Database Firewall + Database Vault + Audit Vault + Advanced Security
+ Label Security + Configuration + Secure Backup
+ Identity Management Management » Data Masking
+ Total Recall

Sakil 2.1 Oracle VB-sunin isitifadagi tohliikasizlik istigamati
Bazada istifadagi tohliikasizliyini tomin etmok tigiin gdstorilon texnologiyalardan
birini va ya bir negasini eyni zamanda istifado etmok olar. Maxsimum tohliikasizliyi
tomin etmok iicilin oracle audit vault, oracle database firewall, enterprise grid control,
oracle database vault, oracle advanced security, oracle data masking texnologiyalarini
birlikdo istifado etmok lazimdir. Sokil 2.2-do maksimum tohliikasizliyin arxitekturasi

verilmisdir.
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Sakil 2.2 Oracle Maxsimum tohliikasizlik arxitekturast

2.1 Oracle verilanlar bazasi Firewall (OVBF)

OVB Firewall, Oracle-in tohliikasizlik sistemlarindon biridir vo Monitoring &
Blocking grupuna daxildir. O, daxili va xarici hiicumlarin verilonlor bazasina ¢atmasinin
qarsisinin alinmasina kémok edir vo vb tigiin ilk miidafia voazifasini dasiyir. O, Oracle
VB-da verilonlori qoruyur vo hiicumlari blok edir. O, sifrolomo vo istifadogi
identifikasiyasi kimi, mdvcud tohliikasizlik xiisusiyyatlorini artirmaq vo zoifliklori
giymotlondirmoyi tomin edir. Qurasdirilmasi, idaragiliyi olduqca asandir. Ragib
mohsullara goro do olduqca asagi xarc talob edir Oracle Database Firewall sobokodo
quragdirilan vo idara olunan bir mohsuldur.J10] OVBF, sobokado verilonlor bazasina
edilon SQL sorgularini analiz edir, izloyir , bloklayir, doyisdirir ya da birbasa olaraq
verilonlor bazasma catdirmasi vozifosini dasiyir. Inkisaf etdirilon xiisusi sorgulari
sayasinds SQL Injection hiicumlarini asanligla basa diisiir, bu tipli hiicumlar1 bloklaya
bilir vo istonildiyi halda miioyyan alicilara mail olaraq gondara bilir. Sokil 2.3-do
OVBF-1n artitektutasi verilmisdir.
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Sakil 2.3 Oracle Database Firewall

SQL Injection hiicumlarin1 SQLin sorgusunun arasdiraraq anlaya bilir. Cox
yiiksok saviyyada bazasinin tohliikasizliyini tamin edir.

Oracle VB Firewall sabokados, verilonlor bazas1 vo application server iizarinds
yerloagir. Miisrarilor onlarin biznes talablarina uygun név Firewall-lar se¢a bilorlar.

- In-line blocking and monitoring mode

- In-line monitoring mode

- Proxy blocking and monitoring mode

— Out-of-band monitoring mode

in-Line Blocking and

- Monitering
Out-of-Band
Inbound Monatoring Only
SQL Traffic ’
b HA Mode
-

Sakil 2.4 Oracle Verilonlor bazasi: Firewall Mod

2.2 Oracle virtual saxsi verilanlar bazas1 (OVSVB)

Oracle virtual soxsi verilonlor bazasi satir va siitiin soviyyssindo bazaya girisi
idaro etmok tiglin tohliikesizlik siyasotini yaratmaga sorait yaradir. OVSVB tatbiq
edilmis cadval, goriiniis yaxud sinonima SQL sorgusu gondoarilonds bu sorguya dinamik
WHERE sort olavo edir. VSVB-nin siyasati sizin tohliikosizlik toloblorinizdon asili

olarag sado vo miirakkob ola bilor, ancag homiso Oracle toyin etdiyi tothigi mozmundan

24



istifads edir. Ocacle-in bu texnologiyast satir Saviyyasinds virtual olaraq informasiyant
solahiyyatsiz soxslordan gizladir. Bunun sayasinds administratorun, hesabatin, Foalakatin
kosfinin rahatlig: tigiin biz miixtalif isitfadoagilorin, miixtolif departamentlorin, miixtolif

sirkatlorin informasiyalarini eyni codvaldo saxlaya bilarik.

Soxsi virtual verilonlor bazasi birbasa codvallor, goriiniislor yaxud sinonimlor
tizorinds gorunma toskil edir. Bu prosess bir basa bu obyektlors totbiq edildiyi ticiin,
istifadogilor bu obyekto miiraciot etdiyi an, toliikosizlikdon yan kegmok sansi olmur.
Istifadagi birbasa vo ya dolay1 yolla SVVB-smin qorudugu bazaya miiraciot edirss, onda
bazaya istifadoginin sorgusuna WHERE sortini olave edir[11].Bu WHERE sorti
tohliikasizlik siyasatini yerinos yetiron funksiya qaytarir. SVVB-nin 3 komponenti var

- Application Context

- PL/SQL Function

- Security Policies

SVVB  siyasoti SELECT, INSERT, UPDATE, INDEX,  vo DELETE amrli
sorgulara da totbiq olunur. SVVB yerino yetirmok i¢iin dinamik WHERE sortini
yaradan funkiya yaradilmalidir vo bu funksiya-ya tohliikesizlik siyasoti olavo
olunmalidir. Bu funksiya tohliikasizlik administratorunun sxemasinda yaradilmalidir vo
funksiyanin sxema vo obyekt adlarindan ibarat arqumentlori olmalidur.

Funksiyan1 yaradandan sonra OVSVB-siin siyasati yaradilmalidir. Bu siyasot
codval, goriiniis vo ya sinonim ilo funksiyaya birlosmalidir. Siyasot DBMS_RLS
paketindon istifado edorok yaradilir vo bu zaman istifadogi ya SYS olmalidir yada
istifadocinin DBMS_RLS paketi tizorindo EXECUTE imtiyazi olmalidir.Satir saviyyali
OVSVB basa diismok ii¢lin misala baxaq.

Scott sxemasinda emp va dept cadvallari var. Emp cadvalinin har bir isgisi dept
cadvoalinda bir giymoti var. Bazanin istifadogilori emp codvalina sorgu géndoaranda
yalmz 6z departamentinin is¢ilorinin molumatin1 gorsiin, doyisdirsin vo ya molumat
daxil etsin.

Sys_context(HR_CONTEXT','DEPT") funksiyasindan istifado  edorok

istifadoginin hansi departaments aid oldugunu tayin etmok olar.
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SQL> CREATE OR REPLACE
2 FUNCTION rls_dept (obj_owner in varchar2; obj_name in varchar2)
3 return varchar2

as

deptno number;

predicate varchar2(200);

begin

deptno:= Sys_context(HR_CONTEXT','DEPT") ;

if deptno is null then

predicate:= '1=2";

else

predicate:= 'deptno='||deptno";

end if;

return (predicate);

end rls_dept;

Function created;

RLS_DEPT funksiyasinin qaytardigi predicate doyigoni dinamik WHERE sartino

alavo edilir.
Indi VSVB-smnin siyasatini yazag.
SQL> BEGIN
2 DBMS_RLS.ADD_POLICY(
3 object_schema=>'SCOTT,
4 object_name=>'EMP’,
5 policy_name=>'restrict_dept_policy',
6 function_schema=>'SCOTT"
7 policy_function=>'rls_dept’
8);
END;
/
PL/SQL procedure successfully completed.
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Indi bizo istifadocinin departament ndmrasini alda etmo iiciin context yaratmagq
lazimdir.

sgl> create context HR_CONTEXT using set_hr_context;

context created.

sql> create or replace procedure set_hr_context

2(

3 deptno in number

4)

5is

6 begin

7 dbms_session.set_context(HR_CONTEXT",")
8 end,

/

Procedure created.

Indi bu siyasati yoxlayag. Departaments adi olmayan istifada¢i olarsa, onda o
cadvalds hegno gérmayacakdi.

ADD _POLICY procedurunun bozi xiisusiyyatlori var ki, onlar vasitosiylo
tohliikasizliyi daha da giiclondirmok olar.

Statement_types  xiisusiyyoti ilo siz istifadagilorin  cadval {izorindoki
omoliyyatlarini nizamlaya bilarsiz.

Static_policy - siyasatin dinamik, static olmagin1 miioyyon edir. Default olaraq
False giymatin alir.

Long_Predicate- ogor funksiya nin gaytardigi qiymoat 400 baytdan ¢oxdursa onda
bu xiisussiyyata True giymati monimsatms lazimdir.

Update_check- Ogar siyasat tothiq edimamisdan avval va sonra Insert vo Update
sorgusunun qiymotini yoxlamaq istoyirikss, onda bu xiisusiyyatin giymatini True
edilmalidir.

Satir soviyyali tohliikasizlik kimi siitun saviyyali tohliikasizliyi do yaratmaq olar
Vo stitun saviyyali tohliikasizlik ancaq cadval va goriiniiso totbiq oluna bilar, sinonima
etmok olmaz.[3,11].
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VSVB-s1 tothiq edilonds istifadogi mohdudiyyat oldugunu hiss etmir, yani 0
biitiin informasiya gérmok ti¢lin sorgu veranda, VSVB- si sorgunu veran soxsi gora
bilocayi biitiin satirlori qaytarir, codvalin biitiin satirlorini gaytarmur.

VSVB-nin faydal xiisusiyyatlori:

1) Verilonlorin tohliikasizliyi verilonlor saviyyssinds idars olunur va biitiin
sorgulara torbiq olunur.

2) Prosedur vo siyasatlor istifadagilora, girisi metoduna baxmayaraq bir dofo
qurulur.

3) VB-sinda verilonlori montiq ayirmaq tgiin triggerlori, goriiniislori vo s.

ehtiyaci azaldir, bunun vasitasilo performs artir va texniki tolob azalir.

2.3 Oracle Label tahliikasizliyi

Oracle Label tohliikkasizliyi (OLT) Virtual Soxsi verilonlor bazasmin olavosi
olaraq Oracle-in 8-ci versiyasi ilo ¢ixmaga basladi vo bazanin codvallori tiglin satir

saviyyali tohliikasizlik tamin edir.

Gizli verilanlars tacriibali nazarat tigiin toskilatlarim verilonlorini tohliiasiz olarag
bir biirndon ayr1 qorumaq lazimdir. Ancaq mistori hossas molumatlari Gigin hor biri

liclin ayrica malumat bazalarinda saxlanilmasi baha olur va lazimsiz yer tutur.

OLT verilonlari eyni coadvalds yerlossa do isaro qoyaraq ayirir. Bu bacarigdan
istifado edarok bazada eyni codvaldo miixtalif malumat saxlamagq olar.

Hossas verilonloro giris istifadoginin isarasi ilo miiqayiso olunur. Ogor
istifadaginin isarasi Sotrin isarasi ilo uygun galirss, onda giriso icazs verilir. OLT cadvala
totbiq edonds slavs siitun yaranir vo miigayiss bu siitun ilo aparilir vo bu tohliikasizlik
texnologiyas1 yliksok salahiyyatli soxslorin kegidini qadaga edir. Bu texnologiya ¢oxlu
toskilatlarin, kompaniyalarin bir program paylasmasinda faydalidir [12].

Oracle VB-sin1 qurarkon default olaraq oracle Label Tohliikosizliyi qurulmur.

OLT-ni mdvcud bazanin iizorine qurmagq iigiin Oracle Universal Insaller texnologiyadan
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istifads edilir. OLT-nin LBACSYS isitfadagi ad1 var, bu ad qurulmadan sonra onu aktiv

etmoak lazimdir.

OLT-nin qurulmasidan sonra codvals totbiq etms iigiin siyasot yaradilmalidir vo

bu siaysatin yaratmagq ti¢iin asagidaki addimlar hoyata kegirmok lazimdir.

olag.

Addim 1 : Siyasati yaratmag.
Biz siyasatin adini, label siitununu vo macburu parametrlori tayin etmoliyik.
1) Enterprise Manager Database Control ilo LBACSYS istifado¢i adina daxil

2) Server taba klik edok
3) Security hissasindo Oracle Label Security klik edok. Burda OLT siyasati

sohfasi movcuddur.

4) Create buttonuna basiriq va yeni label siyasoti yaratmaga basladiriq.
5) Siyasatin adini, label stitununu vo macburu parametrlori toyin edirik.
Name hissasinda siyasatin adini yaziriq.

Label Column hissasinda Label siitunu tigiin ad segirik. Sonra siyasati cadvalo

totbig edonds, 0 cadvals siitun slave edirik. Default olaraq isars siitunun verilonlorinin

tip number(10) olur.

Hide Label Column- siitunu gizlatmayi sega bilarik.

Enabled: Siyasatin aktiv vo yaxud passiv olmagini se¢a bilorik.

6) Ok diiymasin basiriq.

Indi biz yaratdigimiz siyasoti Oracle Label Security Policies sohifasindo gorarik.
Addim 2:Yaratdigimiz siyasat ii¢iin isaro komponentini yaradag.

1) Oracle Label Security Policies sohifasinds indico yaratdigimiz siyasati segirik.
2) Edit Label Security Policy sohifasindon, Label Components tabini segirik.

3) Add 5 Rows ils siyasat ligiin saviyys miioyyon edirik.

Yaradacaginiz saviyys iigiin uzun, qisa adini1 va tagi nomrasi daxil edilir. Tagin

némrasi uygun saviyyasinin hassasligindan asilir.

4) Apply diiymaesi basilir.

Addim 3: Siyasat tiglin Verilonlor isarasi yaradilir.
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1) Label Security Policies sohifasinds isaro olave etmok istadiyimiz siyasati
secirik.

2) Action qutusundan Data Labels secirik vo go diiymasin basiriq. Data labels
sohifasi agilir

3) Add diiymasin basiriq. Create Data Label sohifasi agilir.

4) Numerik tag hissasinda isarani vahidliyini toyin etmok ii¢iin nomro daxil
edirik.

Level: siyahidan soviyani segirik.

5) Isarayo alave etmak iigiin Compartment segirik sonra add diiymasin basiriq.

6) Isarayo alave etmak iiciin Group segirik sonra add diiymasin basiriq.

7) Ok diiymasin basiriq.

Addim 4: Siyasat ticlin solahiyyatli istifadocilor miiyyon edirik.

Addim5: Baza codvaling siyasat togdim edirik.

Addim6: Cadvalin satrins isars alave edirik.
Isaralorin 3 novii var: Unclassified, Highly_sensitive, sensitive [3,10].

Sakil 2.5-da verilmis cadvala cari istifadaginin isarasinin névii unclassified-dir.

® . GRADE | RATE | ROW LABEL

- | Manager [600 | UNCLASSIFIED
Senior [ 400 | UNCLASSIFIED

Istifadacinin cari | Director | 750 | HIGHLY_SENSITIVE
sesivasmun isarasi | Principal | 800 | SENSITIVE

unclassified-dir Saniar 450 SENSITIVE

Sakil 2.5 OLT ilo gorunmug cadval

2.4 Oracle Audit Vault

Oracle AV giiclii texnologiyadir ki, o, verilonlarin tohliikasizliyi ii¢iin yoxlama
verilonlorini birlogdirir, askar edir, nozarot edir, Xabardarliq edir. OAV hom hansi
verilonlora kimlorin, no vaxt daxil oldugunu izloyir, hom do verilonlorin izlomasini
saxlayan loglar vo audit verilonlorin doyisdirilmomasimo, saxtasdirilmamasina qaranti

verir. Loglarda, audit verilonlords bazada olan biitiin istifadagilarin — o ciimlodon VBA-
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larin biitiin omoliyyatlar1 yadda saxlanilir. Biitin amaliyyatlar interveys vasitasi ilo idaro

edilir.
Audit Vault Server
Reporting
Alerts Reporting
Management| Audit Seltings Management ) and Alerts AV Auditor
M
:ﬂnoiitoring Data Warehouse Securiy 4 l
Audit Data Collection
h
Audit Data
t Configuration Metrics 1
Audit Vault Agent Administration AV Admin
Collectors — ®
REDO, DBAUD, OSAUD S l
Audit Sources
Sakil 2.6 Oracle Audit Vaultun Arxitekturasi
Basqa s6zlo, OAV asagidaki iistiinliiklori vardir.
o Coxlu sistemdan golon informasiyani birlogdirir.
o Ardicil vo imtiyazli istifadogilor ilo bagli molumatlarin doyisikliklorini
askar edir.
o Yoxlama fayllarin1 doyigdirilmoadon vo saxtlagdirilmadan qoruyur.
Sakil 2.6-da Oracle Audit Vaultun yiiksok saviyyali arxitekturasi gostorilmisdir.
Oracle AV-1n 3 anlayis1 var: AV Server, AV agents vo AV collector.
Bundan olavo OAV komponentlori do var. Sokil 2.7-do komponentlori
gostorilmigdir.

Hesabatlar- OAV imtiyazli istifadagilorin foaliyyatino vo verilonlor bazasinin
strukturlariin doyisikliklarina genis nozarat ti¢iin daxili hesabatlar verir. Hesabatlarda
kimin, no vaxt, harda, ns is gordiiyiinii biitiin molumatlar ilo géstarilir. Oav-in on son
versiyasi Oracle Application Express texnologiyasi lizarinds yeni hesabat interfays verir.
Bu yeni hesabat rongli grafik vo diaqramlar yaratmagi, eloco do yeni formatli hesabat

yaratmaga imkan verir.
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Sakil 2.7 OAV komponentlori

Xobordarliq(Alert) — OAV tohliikesizlik isgilorina salahiyyatsiz vo ya siini
sokildo giris etmis istifadagilorin foalyyatini agkar edib vo xabordarliq edir. OAV sistem
va istifadagilor tigiin xobardarliq signallar1 yaradir.

Alert application cadvolds doyisilik edonds, solahiyyatli istifadogi yaradanda
audit cadvalina birlagdirila bilor. Masalon, kimso biznes molumatlarinin saxlayan gizli
cadvalo giris etsa, onda alert yaradila bilor. OAV alertlarin faaliyyatinin sabablarino adi
grafiki xiilasalor verir.

Siyasatlor-Oracle Audit Vault Oracle verilonlor bazasinin audit parametrlorini
morkozlosdirilmis idaro etmoyi, IT tohliikesizliyin vo daxili auditorlarin is
sadalosdirilmasini tomin edir. Coxlu islords audit siyasatlori tiglin monitorlar tolob edilir.
OAV Audit Vault console-dan markazlasdirilmis audit siyasatini tomir edir. Bu siyasat
IT tohliikesizliyin vo daxili auditin isini asanlasdirir.

Tohliikasizlik- Audit verilonlor igin faaliyyatinin vacib yazisidir. Hesabatlarin vo
aragdirmalarin biitovliyiinii tomin etmok ticlin auditverilonlor doyisilikdon miidafio
olunmalidir vo verilonlar tohliikasiz deposunda saxlanilir, soboko iizorindon vo OAV
daxilinds transferdon gorunur [13]

Monbadon tranfer zamani audit verilonlor basqalar1 torafindon oxunmasin va
saxtalagdirilmasin deys sifralonir.

Audit verilonlor toskilatlarin yiiksok tohliikasizliyino komoakda vo daxili vo xarici

siyasato omal edilmasinda vacib rol oynayir.
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2.5 Oracle Database Vault

Bir ¢ox firmalarda, banklarda, dovlot qurumlarinda bir firewall alaraq
tohliikasizliklo olagodar problemlarini hall etdiklorini diigtiniiliir. Ancaq yalniz firewall
verilonlarin tohliikasizliyini tomin etmir. Firewall ilo xaricdon edilacok hiicumlara garsi
todbirlor alinarkon, daxildon edilon hiicumlara qarst ¢ox todbir alinmadigi
aragdirmalarda ortaya ¢ixmusdir. Xiisusilo bazanin ¢alisdigi server iizorinds moalumatin
gorunmasi ilo olagodar bir is aparilmir. VBA salahiyyatino sahib bir istifadaginin,
bazasinda har ciir salahiyystos sahib oldugu vo hatta forqli kompiiterlordon baglanib eyni
omoliyyatlar1 eda bilocayi disiiniildiiyiinds, meydana golo bilocok tohliikali hallar
diistiniilmok macburriyyatindadir. Bir VB admininin bazada neco hor molumati gérmasi
tohliikolidirss, eyni zamanda forqli kompiiterlordon baglanib eyni islori etmasi do
tohliikolidir.Oracle VB tohliikasizliyi hallorindon biri olan Oracle Database Vault,
yuxarida bohs edilon problemloari hall etmads kémokgi olacaq bir tatbiq olaraq tokliflo

bilar.
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Sakil 2.8 OVBVkomponentloari

Oracle Database Vault Oracle bazasinin xiisusi arazisine istonilon istifadagilorin
xususiylo do administratorlarin kegidini mohdudiyyatlogdirir. Burada bazaya giris giiniin
saatlarina goro, hoftonin giinlorine, IP {invanina, application-nin adma goro Vo
identifikasiya {isullarina va s. gora idars edir.

O, modvcud bazanin iizorino qurasdirilir vo asas moqgsadi vozifolori ayiraraq
bazani daxildoki tohlilkodon bazani qoruyur. Masal {igiin bunun sayosinds biz
adminsitratorun is¢ilorin maasini, mistorilorin tibbi molumatlarint vo basqa gizli
molumatlarini  gérmoasini  moahdudiyyatlosdira bilor. OVBVtexnologiyast bazanin
tohliikasizliyina gora SQL amrlorini idars etmak tigiin istifado olunur.

ODV sqgl amrinin icrasindan oavval (hotta CONNECT, TABLE, TRUNCATE
TABLE, and DROP TABLESPACE omrlorindonds avval ) yoxlama aparir vo bu
yoxlama amrin icrasina icazo Verarsa amrlor icra olunur. Command Control bazaya girisi
xiisusi subnetlora, application server, and program, aplicationdan bazaya gedon miiayyan
olunmus yola géro mohdudlagdira bilor.[14]

Faktor qurularaq bazaya girisi IP address, host adi vo istifadoci adina goro
yoxlayib nozarot edir. Sokil 2.5-do tohliikasizliyi tomin etmok ii¢iin ODV-nin
komponentleari verilmisdir.

Realms-Realm baza daxilindo “miihafizo olunmus zona”-dir. Burada olan

verilonlar administrator kimi salahiyyatli soxslardan
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miihafizo olunur. Oracle Database Vault Administratoru Realm yarada bilir va
gizli baza obyektlorini onun daxilino slave edir va lazim olan istifadogi vo ya rollara
buraya kegido icaza verir.

Realm-bir cadvali, ¢oxlu cadvali, biitov application sxemani vo ya ¢oxlu
application sxemalar1 miihafizo edo bilor. ikinci név Realmlor Mandatory Realms
adlanir vo burada obyekt sahiblorinin 6z obyektlorina girisino Salahiyyati olmayan
obyektlarin verilonlori saxlanilir.

Command Controls — Command Control yaxud Command Rule tohliikasizlik
siyasati yaradir, istonilon obyekt tizorinds istonilon amr (SELECT, ALTER SYSTEM,
DDL vo DML omrlori ) ilo miihafizoni tomin edir. Burada tohliikasizlik omrlor ilo
qurulur vo burada hatta Connect amri ilo istifadoginin bazaya girisinin garsisin almaq
olar.

Command rule realmdan miirokkob vo miixtolifdi. Realm Any salahiyyatino,
command rule istanilon amra mohdudiyyat qoyur.

Realm yoxlanilib yalniz ugurlu olandan sonra Command rule giymatlondirilir.
Multi-Factor Authorization-Tohliikasizlik adminlori  Rule set ilo gaydalar toyin eds
bilorlor. Baglantim1 xiisusi IP adresino Vo ya IP-lor qrupuna goro, giiniin saatalrina,
hoftonin giinlorino goéro mohdudlasdirilir. Bu mohdudiyyst  biitiin istifadogilors, 0
ctimladan administratora da tatbiq edilo bilar.

Rule sets — Realms vo command rules DV 2 vacib komponentidir ancaq onlar
rule sets baglidir yani rule sets yazilan sartlorin olmasina icazonin olub olmamasini tayin
edir. Hor bir gayda PL/SQL ifadasidir vo yazilisinda 255 xarakter istifado oluna bilar.
Ancaq biz PL/SQL funksiya vo proseduradan da istifads eds bilorik. Rule-lar rue yaxud
false giymaotini qaytarir.

Rule set-in 2 novii var :

OR -agar har hansi tizvii true qiymat alarsa, yekun giymat true olar.

And - ogor biitiin lizvii true qiymaot alarsa, yekun giymat true olar.

Convenience rule set asagidakilar daxildir:

Enabled- faaliyyats icazo verilir.

Disabled- faaliyysto mane olur.
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Template rule set asagidakilar daxildir:

Allow sesion- Create sesion idars etmok tigiin istifado olunur. Misal tglin bu
gayda Connect command rule yaradarkan istifads olunur.

Can Grant Virtual Private Database (VPD) Administrator —Bu gaydadan istifada
edorok DBMS RLS paketi tizorindo Grant Execute vo Revoke Execute omrlori idara
edilir [3,13].

Can Maintain Accounts/Profiles- Bu gaydadan istifads edoarok Create User, Drop
User, Create Profile, Alter Profile vo Drop Profile omrlari idars edilir.

Privilege Analysis —Oracle VB-sinin 12¢ versiyasinda ODV-un yeni xiisusiyyati-
Privilege Analysis yaradildi. Privilege Analysis miistoriloro bazada istifadogilorin va
applicationlarin hans1 imtiyazlar1 vo rollar1 istifads etdiyini gormoyo icazs verir.
Homginin istifado olunmayan imtiyazlari vo rollar1 gérmoyi do tomin edir. Bu
miistorilors applicationlarin1 daha ¢ox tohliikkesiz diizoltmoys vo istifadogilordon vo
aplication torafindon istifado olunmayan biitlin imtiyaz vo rollarin silinmasi hiicumlari

azaldir. Privilege Analysis-in arxitekturasi sokil 2.9-da verilmisdir.

Junior VBA
& Istifada olunan salahiyyatlarfrollar
e Select.. :
Update
A DBATole
& Alter system ...

e Istifada olunmayan salahiyyatlar/rollar
Sakil 2.9 Privilege Analysis

Oracle database Vault qururarkon bazada yeni coadvallor, goriiniislor, PL/SQL
paketlori yaranir. Bu obyektlor 2 sxemada yerlosir.

DVSYS : Bu sxema yerloson obyektlor Oracle Database Vault iigiin Oracle
verilonlorin prosesino lazim olan obyektlordi. Bu sxema Oracle Database Vault
torafindon tohliikasizlogdirilir. DVSYS istifadogi adi default olaraq klidlanir.

DVF : Bu sxema DBMS_MACSEC_FUNCTION vyerlasir. DVF istifadogi ad1
default olaraq klidlonir.
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DBMS_MACADM paketi DVSYS isitfadagisi torafindon yaradilir vo bu
paketds biitiin amoliyyatlarin ¢oxu xiisusilo Oracle Database Vault Administratorun
web console amoliyyatlar1 yerino yetirilir. Obyektlordon basqa bazi istifadagi adi vo
rollar da avtomatik yaranir.Avtomatik yaranan rollar salahiyyst vermok {igiin istifado
olunur. OVBVqurasdirilarkon yaradilan istifadogilor ii¢lin sifro vo rollar tayin

+edilmalidir. OVBVOracle Enterprise Manager ilo idars oluna bilir [3,10,14].

Oracle Database Vault togkilatlarin mdveud applicationlarinin tohliikesizliyini
artirmaq vo normal idaro {iglin vozifolori ayirmaq, molumatlarin biitovliyiinii vo
molumatlarin moxfiliyi tomin etmak {igiin, on imtiyaz vo digor profilaktik nozarst etmoayo
komok edir.

Database Vault, single-instance Oracle verilonlor bazasina totbiq edildiyi kimi,
RAC arxitekturasindaki strukturlarda da miivoffoqiyyatli bir sokildo istifads
edilmokdadir.

2.6 ODV-in digor yiiksak texnologiyalarla miiqayisasi

Biz bu diplom isindo ODV-un bank sektoruna totbigindon danisdigimiza goro
onun digar texnologiyalardan forgli cohatini geyd edok. Oracle sirkotinin son
texnologiyast olan Oracle Audit Vault ilo OVBV bazanin miixtalif hissasinin
tohlkasizliyini tamin edir. OVBYV goruyucu nazarat edir, OAV isa detektiv nazarat edir.

ODV verilonloro solahiyyatli girisi komponentlori vasitosilo yerino yetirir vo
komponentlor ilo solahiyyatli isitfadogilorin girisine qadaga qoyur. Soalahiyyatli
istifadagilor giriginin qarsisin almagqla boyiik tohliikonin gargist alinir.

OAV iso loglar vasitesiylo nazarat edir vo bu loglar1 silmak olmur. Bu
texnologiya miixtalif bazalari-Microsoft SQL Server, IBM DB2 UDB, and SAP Sybase
dostokloyir. Audit Vault miixtalif verilonlor bazasi server audit malumatlart birlosdirir.
Bu out-of-the-box hesabat bdyiik bir sira hesabatlar tohlil edilo bilor. Mohsul da
tohliikasizlik hagqinda signallar dostokloyir. OAV nozarst edir vo o, qadaga qoya bilmir.
OVBYV ilo osas forgi onun qadaga qoymagi bacarmamasidir vo OVBV iso asas zoif

cohati audit verilanlorin olmamasidir.
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Oracle VB Firewallun isi birinci baslayir vo 0 solahiyysatsiz isitfadogilorin
girisino qadaga qoyur, bazi hallarda blok edir ancaq salahiyyatli istifadogilorin girisino
gadaga qoya bilmir. Bu da onu OVBYV texnologiyasindan fargloanir.

Oracle Virtual Soxsi VB vo OLT satir saviyyali tohliikasizliyi toamin edir vo
yiiksok solahiyyatli soxslorin gizli molumatlara girisine gadaga qoya bilmir ancaq
OVBYV yiiksok salahiyyatli saxslorin girisine qadaga qoyur.

Yuxarida deyilonlordon aydin olur ki, ODV-nin digar texnologiyalardan forgi
onun yiiksok salahiyyatli soxslora verilonlorin girisine gadaga qoymasidir vo bu
xiisusiyyatina gora do totbiq olunan bazada bdyiik tohliikalorin qarsisin alir. Buna gora
do biz ODV-inin Bank sektoruna totbigindon danisacagiq.

ODV manfi xiisusiyyati onun birlik olub goriilon tohliikenin izloys bilmamasidir.
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I11 Fasil. Azarbaycan Banklarinda Oracle VB
istifadaci tahliikasizliyi

3.1 Azarbaycan Banklarinda iimumi tohliikasizlik

Azorbaycan Banklarinda informasiyanin gizli saxlanmasi {ig¢lin tohliikasizlik
sahasina xiisusi diqqot ayirirlar. Tohliikasizlik saviyyasi giiclii olan banklara miistarilor
daha ¢ox etibar edir vo bank 6z maddi saviyyasini yaxsilagdirir.

Bank sektorunda tohliikasizliyi soboka tohliikasizliyindon baslayir. Sabaka tohliikasizliyi
hom daxildon hom do xaricdon bankin sabokasini qoruyur. Xaricdon bankin sobokasi
firewall-larla qorunur vo onlar xaricdon golon hiicumlarin qarsisin alir. Firewall-lar
sobokani g6zlanilmaz gonagdan,hakerlordan goruyan komputer tohliikasizlik sistemidir.

Bir ¢ox banklarda soboko xaricdon Firewall-larla qorunsa da xarici soboko ilo daxili
soboka arasinda neytral zona yaradilir vo bu zonaya DMZ or Demilitarized Zone deyilir.
Kompiiter tohliikasizliyi sistemindo DMZ bazon do perimeter soboks adlanan soboko
fiziki vo ya montiqi alt sobakadir. Bu alt saboko bankin daxili sabokasi ilo xarici sobokasi

arasinda yaradildigina
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Sokil 3.1 DMZ olan sabaka

goro xaricdon golon istifadagilorin girisinin bankin molumatlarini saxlayan servera bir

basa giriginin qarsisin alir vo burada analiz olunur. Firewallarin qoruya bilmadiyi

icazosiz hiicumlarin garsist burda demok olar ki, alinir. Sokil 3.1-do DMZ ilo firewall

olan garisiq olan soboka verilmisdir.

Soboko tohliikasizliyine aid timumi model Sokil 3.2-do verilmisdir. Gondoaran vo alan

soxslorin mesajlar1 arasinda gizli molumat 6tiiriilmasi gostorilibdir. Burada tohliikasizlik

baximindan 4 tomal is gostarilir.

1.

Tohliikasiz alagalar tigiin alqoritm

2. Algoritm ilo qurulacaq gizli molumatin daginmasi
3.
4

Gizli molumatin paylanmasi tiglin tisul inkisaf etdirmak.
Tohliikasizlik algoritmini vo tohliikasizlik xidmatini tomin edacok bir

protokol miioyyan etmok.
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Tahliikasiz 3-cii saxs

Idaraci Idaraci
Mesaj Mesaj
Malumat kanali
—» F—
Gizli 4 Gizli
malumat | malumat
Tahllikasizlikls Tahliikasizlikla

alaqali tranzaksiya alaqali tranzaksiya

... X
Gizli malumat

Sokil 3.2 Saboka tohliikasizliyinin timumi modeli

Soboko  tohliikasizliyinin  bir istigamotido domain tohliikosizliyidir. Domain
tohliikasizliyi deyands amaliyyat sisteminin tohliikasizliyi, onun yenilonmasina nazarot
nozords tutulur. Belo ki, amoaliiyat sisteminin yenilonmasi zamani lazimli hissalor
yenilonmoli, lazimsiz hissalorin  yenilonmoasindon imtina edilmolidir. Domain
tohliikasizliyi sistem istifadagilorin yaratdig sifrodon asilidir va istifadagilor miirokkob
sifro yaradarsa, tohliikasizlik bir o gadar giiclii olar. Giiclii tohliikasizlik ti¢iin sifranin 15
giindon bir doyisdirilmasi maslohat goriiniir.

Bundan basqa domain tohliikssizliyi zaman1 kompiiterlori zarorverici programlardan -
malware-lordon , viruslardan qorunmagq iigiin antiviruslar, antimalware proqramlardan
istifado etmok lazimdir.

Saboka tohliikasizliyine aid yeniliklori daim 6yranmak lazimdir va bankin har bir is¢isini
soboka tohliikasizliyine, bankin iimiimi tohliikasizliyino aid bilik vermok lazimdir.
Bankin isgilorino e-maillora golon tanis olmayan mailli agmamagi, har sayta girmamayi,
hor programi kompiitersa qurasdirmamagi, proqram qurasdirmaq istayirlorss, proqrami
bilinmayan saytlardan yiiklomamoayi, miirokkab sifro yaratmagi vo s. haqqinda bilik

vermak lazimdir.
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Umumi tohliikesizlikdo fiziki tohliikasizlik do shomiyyatli yer tutur. Fiziki tohliikesizlik
iciin banka daxil olan insanlara nozarat ii¢iin tohliikesizlik isgilari, nozarat kameralari
olmalidir. Bundan basqga serverlori saxlayan otagin qapisinda elekton qifil olmalidir vo
ora ancaq sistem administratorlar1 daxil olmalidir va digar saxslor yalniz onlarin icazasi

ilo daxil olmalidir.

3.2 Azarbaycan Banklarinda OVB istifadagi tahliikasizliyinin

miiasir voziyyati

Azorbaycan Banklarinin oksoriyystinds molumatlart saxlamaq tgiin Oracle
verilonlor bazasindan istifado edirlor. Bankin gizli molumatlarini, fayllarii vo s.
saxlayan Oracle verilonlar bazasi daxilindan va xaricindan salahiyyatsiz istifadagilardan
— hackerlordan, pis niyyatli soxslordon miidafio olunmalidir yoni solahiyyatsiz
istifadogilorin bankin gizli molumatlarini alo kegirmasinin qarsist alinmalidir. Buna gora
do banklarda xaricdon va daxildon Oracle verilonlor bazasinin istifadogi tohliikasizliyini
tomin edilmalidir.

Banklarda daha ¢ox xaricdon golon hiicimlarin qarsisint almaga diqqot gostorilir
vo xaricdon Oracle VB-nin istifadogi tohliikasizliyini tomin etmok tigiin firewall-lardan
istifado edilir vo firewall-lar vasitosilo xarici qiivvalorin bankin gizli molumatlarini alo
kecirilmasinin garsist alinir.

Toossiif ki, Banklarimizin ¢oxunda Oracle VB-nin istifadogi tohliikasizliyino
daha ¢ox xaricdon miidafio olunmasina diqqgat gostorilir vo daxildon miidafio diggoatdon
konar voziyyatds qalir.

Banlarda daxildo Oracle VB-sun istifadogi tohliikesizliyi ki, profile
tohliikasizliyindan va salahiyyat tohliikasizliyindan istifads olunur.

Profile tohliikasizliyi ilo bir adi istifadaginin basqa bir adi istifado¢i adina daxil
olmasmin qarsisi alinir. Bunun digiin Profile yaradilir vo onun parametrlarina uygun
giymatlor verilir. ©goar bir istifada¢i adina icazasiz giris edilorss, onda sifra profile-in
FAILED_LOGIN_ATTEMPTS parametrindo gostarilon say godor yalnis yigila bilor.

Gostorilon say yigilarsa, onda istifadogi adi klide diisiir vo no godar edilirss edilsin bu
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istifadoci adina hatta sifro diizgiin yi1gilsa belo daxil oluna bilinmayacokdir. Klids diison
istifadogi adi PASSWORD LOCK_TIME parametrinda gostarilon vaxt bitdikdon sonra
acilir. Isitfadogi adinin PASSWORD LOCK TIME parametrindo gostorilon vaxtdan tez
acilmasimi yalniz administrator aga bilor. Giiclii tohliikesizlik {i¢lin sifronin yasama
miiddatini gostormok tiglin istifade olunan PASSWORD_LIFE_TIME parametrinda
gostrarilon giinlorin say1 va sifronin yagsama miiddati bitondan sonra sifranin doyismasi
ticlin verilon giinlorin saymi gostoron PASSWORD_GRACE_TIME parametrlordoaki
giinlorin saymi az, yalnis sifronin ne¢o dofo maxsimum yigila bilmosini gostoran
FAILED_LOGIN_ATTEMPTS parametrin giymatini az, istifadoci adi1 klido diisondon
sonra Kliddo qgalma miiddatini gostoron PASSWORD _LOCK_TIME parametrinin
giymotini ¢ox qoymaq lazimdir. Arasdirilan banklardan goriirik ki, bozi bdyiik
banklarda profile tohliikasizliyi giicliidiir. Ancaq bu istifadogi tohliikasizliyinin giiclii
olmasit demok deyil ciink profile tohlikasizliyi administratorlardan vo yiiksok
solahiyyatli soxslordon asilidir ki, bu da asas problemdir.

Salahiyat tohliikasizliyindan istifado olunaraq har bir is¢i 6z vozifasino diisom
omoliyyati edir vo goriir. Bir "Mistori Xidmatlori"departamentinin isgilori yalniz
0zlorina adi omaliyyatlar1 edir vo 6z departamentinin isgilarinin etdiklori amaliyyati
goriir, basqa bir departamentin mosalon"Kredit" departamentinin omoliyyatlarini
gormur.

Bu tohliikasizlik ilo hor bir is¢inin hansi amaliyyat etmasini, doyisilik etmok,
silmak icazoasi olub olmadigi nizamlanir vo aragdirilan demok olar biitiin banklarda bu
tohliikasizlik néviindan istifads olundugu goriindii. Bu iisul vasitasiylo adi istifadagilorin
solahiyyati nizamlanir vo yeno do tohliikesizlik administratorlardan vo yiiksok
solahiyyatli soxslordan asilidir ki, bu da asas problemdir.

Banklarda profil vo solahiyyat tohliikasizliyi no godor giiclii olsa da timiimi
istifadagi tohliikasizliyino gora ¢atismayan xiisusiyyatlori var. Bu tisullarin miisbat va
monfi xiisusiyyatlori Cadval 3.1-do qeyd olunmusdur. (IA-Istifadogi adr)

Cadval 3.1 Isitfada olunan iisullarin manfi Vo miisbat xiisusiyyati
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Banklarda Oracle VB-sinin istifadogi tohliikasizliyi kimi bazanin yerlosdiyi serverin

sifrasin gizli saxlayirlar yoni tohliikasizlik kimi sistem tohliikasizliyindon istifads edirlor.

3.3 Azarbaycan Banklarinda OVB istifadagi tahliikasizliyinin

problemlari va hall iisulu

3.2-ci hissadon vo Codval 3.1-don goriindiiyii kimi Azorbaycan banklarinda
Oracle VB-s1 administratorlardan vo ya administrator salahiyyatli saxslordan, tohliikasiz
isgilordon miidafia olunmuryoni banklarda bazaya oracle administratorlarin vo
tohliikasizlik sahasinda isloyan ig¢lorin bankin gizli molumatlarina girisine mahdudiyyat
goyulmur vo onlarin istadiyi hesab molumatlarini, miistorilorin soXsi malmatlarini
gérmasi son doraca asandir vo bu molumatlari qanunsuz sokildo alo kegirib istifado
etmasi ¢ox asan yarana bilon tohliikoli hadisoadir. Azorbaycan Banklarinda Oracle VB-
sinin tohliikasizliyinin salahiyyatli soxslora a¢iq olmasi on boyiik problemlordon biridir.

Diinyanin bir ¢ox boyiik banklarinda daxildo isloyon is¢inin bankin gizli
molumatlarin alo kegirmasi naticosinds homin banka boyiik ziyan vurulmusdur. Adi bir
hadisa Sotlandiya Ddvlat bankinda olmusdur. Bu bankda VBA vazifosindos isloyon soxs
mistorilorin email tinvanlarint reklamla mosgul olan sirkoto satmigdir. Bu giin
banklarimizda bu vo ya buna oxsar hadisalorin bas vermasinin qarsisina alan
tohliikasizlik sistemi yoxdur va VBA voazifosinds isloyan biri bankin miistarilorin
siyahisini ¢ox asanligla gotiiriib basqa ragib banklara sata bilor.

VBA Vo sistem administratorlari bankin gizli melumatlarini nainki is saatlarinda

o ciimladon konarda qosulma ila istonilon vaxt gora bilirlor vo heg no edilmasas belo
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konardan qosulmanin 0zii tohliikkesizlik qaydasini pozur. Bundan basqa konardan
gosulanda moalumatlar nainki qosulan soxso, sobokays ganunsuz miidaxilo edon pis
niyyatli istifadagilors do agiq olur. Buna gors do bazaya qosulmanin is saatlarina, bazaya
qosuyan komputerlorin IP adressino géro do nizamlamaq lazimdir.

Banklarda IT departamentino iso gétiiriilon iscilorin kegmisi arasdirilmir va
banklar 6z isgilarins etibar edorok gizli malumatlarini onlarin gérmasins icazs verir. Hor
bir bankin bir igo gotiiriilmo qaydasi olmalidir vo is¢i iso gotiirorkon xiisusilo do VBA
vazifasing is¢i gotiirarkon bu qaydaya uygun olmalidir.

Hal hazirda oksor banklarda oracle-in biitiin istiqgamatlori tizro tohliikasizlik
islorina an ¢oxu ti¢ nafor nozarst edir. Tohliikasizlik kimi bazanin yerlogdiyi serverin
yoni sistemin sifrosini qoruyurlar vo sifroni yalniz bazaya nozarot edon sistem
administratorlar1 bilir. Tohliikasizlik yana do salahiyyatli soxslordon asili olur. Balaca
banklarimizda iso OVB-nin tohliikasizliys he¢ kim nazarat etmir vo profile, salahiyyot
tohliikasizliyi yalniz application saviyyasinds hoyata kegirilir.

Bank sahibkarlar1 daha ¢ox 6z qazanclarimi diistinorok gizli molumatlarin
tohliikasizliyini unudurlar va problem olanda artiq har sey ¢cox gec olur. Tohliiko olanda
isa bank ham miistari itkisi ilo hom do maddi itki ilo garsilasir.

Oracle VB-s1 6z VBA-sin1 izloyan, lazim olarsa VBA-nin salahiyyatlorini azalda
bilon tok VB-sidir. Oracle VB-s1 Oracle Database Vault texnologiyasi vasitasiylo 6z
VBA-sinin salahiyystini azaldir vo VBA-dan biitiin cadvallara, goriiniislora amaliiay
etmasinin qarsisin alir.

Oracle database Vault,VB-y» girisi olan istifadagilarin gizli molumatlara girisini nozarot
altinda saxlayir, VB-na vo gizli molumatlara kimin, no vaxt, haradan vo neco cata
bilocayina dair siyasatlor inkisaf etdiron bir tohliikasizlik texnologiyasidir.

Oracle Database Vault-un komponentlari- realms, command rules, factors, rule
sets, secure application rules - gizli molumatlar1 giiniin saatina, IP adresino, kimlik
yoxlama tisullarina gors icazasiz girisdon tohliikesiz sokildo miidafio edir vo vozifalorin

ayrilmasini tolab edir.
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Oracle verilonlor bazasi vault mévcud olan bazanin {izorine qurasdirilir vo mévcud
tohliikasizlik tdsullart ilo birge, bazani saxlayan servera vo application servera do
firewallar qoyulmagqla daha giiclii tohliikasizlik yaratmaq olar.

Bu texnologiyanin Azarbaycan banklarinda totbiq olunmamasinin asas sababi istifadasi
ticlin ¢ox is¢i vo ¢ox maddi ehtiyat tolob etmasidir. Ona gora do Azorbaycanda, elaco do

diinyanin bir ¢ox banklarinda bu texnologiyadan istifads edilmir.

3.4 Azarbaycan Banklarinda mévcud OVB-s1 ila OVBV qurulan OVB-

nin miiqayisasi

Azorbaycanda bank sektorunda cari istifade olunan bazanin {izorino Oracle
verilonlor bazasi vault qurulduguna gora bu movcud tohliikasizliyi giiclondirir. Biz
cadval 3.1-do mdveud tohliikasizliyin manfi vo miisbat xiisusiyyaylori gostarilibdir. Ogar
bazanin tizarino OVBV qurasdirilarsa, bazanin gostorilon manfi xiisusiyyatlorinin qarsisi
aliacaqdir.

ODV-nin tatbigi administratorun soalahiyystlorini azaldir. Bu iso bankin tohliikasizliyini
artirmaqla boarabor miistorilorin banka etibarini artirir. Biz bazanin tohliikasizliyini
OVBYV qurulandan sonra miigayiso etmok tigiin Sokil 3.3-doki grafiko baxaq. Sokil 3.3-

doki grafikdon goriiniir ki, OVBV texnologiyasinin qurulmast tohliikasizliyi artirir.
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Sakil 3.3 Méveud baza ilo ODVqurulandan sonra olan bazanin miiqayisasi
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IV Fasil. Oracle verilanlar bazasi vaultun bankda tatbiqi

Oracle Database Vaultun bank sektoruna totbiqini gostormok {igiin banka aid
aparilmis totbigi gostorilocokdir. ©vvalca ODV-un qurulmamisdan goriilocok islor
hagqinda molumat verilocokdir. Ondan sonra ODV-nin qurulmasi gostorilib analiz

olunacaqdir.

4.1 OVBV-un qurulmasindan avval edilacak amoaliyyatlar

Oracle Database Vault movcud bazanin tizorine qurulur vo bu mohsul qurulandan
sonra bazanin bozi lazim olan parametrlorinin giymati doyiso bilor. Ona goéra do biz
OVBVqurulmamigsdan ovval lazimi cadvallords, verilonlor liigatinds, goriintisdoki
molumatlar yaddasa verilmoalidir. Bu cadvallords, verilonlor liigatinds, goriiniisdoki
molumati gormok {iglin sqlplus-a sysdba kimi qosuluruq vo asagidaki omoliyyatlari
edirik.

SQL> select * from dba_network_acls;

Dba_Network_Acls codvalindo girisi idara etmok tiglin sobakonin host va
portlari saxlanilir vo cadvalin siitunlart Cadval 4.1-do gostorilmisdir.

Cadval 4.1. Dba_Network_Acls siitunlar

Column Datatype NULL Description

HOST VARCHAR2(1000) 'NOT NULL |Sabaks hostu

LOWER_PORT NUMBER(5) Port araliginin asag1 qiymaoti

UPPER_PORT ' NUMBER(5) Port araliginin yuxar1 qiymati

ACL VARCHAR2(4000) Girigo nozarot siyahisinin yolu

ACLID RAW(16) NOT NULL | Girigo nozarat siyahisinin Object
ID-si

SQL> select * from dba_network_acl_privileges;
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dba_network_acl_privileges cadvalinds indiki sobako hostu ligiin biitiin giriso icazasi
olan soboka solahiyyatlori tosvir edilir vo codvalin siitunlart  Cadval 4.2-do
gostorilmisdir.

Cadval 4.2 Dba_network_acl_privileges stitunlar

Column Datatype NULL Description
Acl Varchar2(4000) Girisa nazarat sivahisimn yolu
Aclid Raw(16) NOT Girisa nazarat siyahisinin Object ID-si
NULL
Principal Varchar2(4000) Principal (databaseuser or role) imtivaz verilmis va

va gadaga goyulmus
Privilege Varchar2(7) Sabake imtivazi

Is_Grant Varchar2(5) True givmati ila imtivazin veildiyini, false givmati

il gadaga edildivini gdstarir

Invert Varchar2(5) Giris nazarat sivahisina qoymalhdir (true) yoxsa yox
(false)
Start Date |Timestamp(9) Giris nazarat siyahisinin baslama vaxti
With Time Zone
End Date |Timestamp(9) Giris nazarat sivahisinin son vaxfi
With Time Zone

SQL> select inst_id,name,value from gv$parameter where upper(name) in
(‘audit_sys_operations','os_roles','recyclebin’,'remote_login_passwordfile','sql92_securit

y);

sgl> select * from dba_tab_privs where table_name ='utl_file';

sgl> select grantee, privilege from dba_sys_privs where privilege in (‘create job', 'create
any job") order by privilege;

sql> create table invalid_objects before_dv as select owner,object name,object_type
from dba_objects where status="invalid' and object_type <> 'synonym' ;

SQL> select * from dba_registry where comp_id in (OLS','DV");

49



sql> select p.name, p.value memory, sp.value spfile from v$parameter p, véspparameter
sp  where p.name =sp.name and upper (p.name) in (‘audit_sys_operations,
'0os_roles', 'recyclebin’, 'remote_login_passwordfile', 'sql92_security");

SQL> select * from dba_priv_audit_opts;

SQL>select * from DBA_STMT_AUDIT_OPTS order by audit_option;

SQL>select * from dba_obj_audit_opts;

Gostarilocok biitiin amoliyyatlar yaddasa verilib saxlanilir. ODB qurulandan sonra
yuxaridaki amaliyyat tokrar aparilir vo cadvallorda, verilonlar liigatinds, goriiniisdoki
molumatlar ovvalca yaddasa verilmis molumatlarla miigayiso olunmalidir. Ogar doyisilik

varsa onda obyektlordoki malumatlar avvalki kimi diizaldilir.

4.2 OVBV-un qurulmasi

Biz sglplus-a sys kimi qosuluruq vo Oracle Database Vaultu qurmamisdan avval
asagidaki omoliyyati edirik.

1) Sokil 4.1-do kimi /var/opt/oracle/oratab altindaki olaqgali sotiri diizgiin
$ORACLE HOME olmalidir.

»
B
=
e
-
»
=
-
-
=
B
-
B
K
A\

Sokil 4.1 SORACLE HOME parametin yoxlanmasi
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http://p.name/
http://p.name/
http://sp.name/
http://p.name/

Oks halda dbca c¢alisdirilanda Configure Database Option buttonu passiv
olacaqdir.

2) Sokil 4.2-do kimi Default profildoki PASSWORD_VERIFY_FUNCTION
parametrinin gqiymoti NULL olmalidir. ©ks halda ORA-29504: Namolum yaxud

buraxilmis sxema adi1 sohvi ekrana ¢ixar.

Sakil 4.2.Default Profilin parametrilori

3)Db Vault Option-in Oracle Binary ii¢iin nazarat edilmalidir vo passivdirss,
aktiv etmok lazimdir.

Nozarat etmok tiglin sqlplus-a sys kimi girik. Girarkon Sokil 4.4.-do kimi bu yazi
ilo qarsilasiriq.

"Connected to: Oracle Database 11g Enterprise Edition Release 11.2.0.3.0 - 64bit
Production with the Partitioning, OLAP, Data Mining and Real Application Testing
options."”

Sakil 4.3 ODV-nin qurulu olmadig gostorilir.

Bu yazida Vault ilo slageli yazinin golmadiyini goriiriik.Ogor qurulu olsaydi
olava olaraq " With the Oracle Label Security, Oracle Database Vault options" yazisi

goracokdik.
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Bundan slava Sakil 4.4-ds kimi V$option goriiniisiine baxa bilarik.

Sokil 4.4 V3option goriiniisii ODV-nin qurulu olmadigi géstarilir.
Db Vault Option-in Oracle Binary-nin aktiv edilmasi edilmasi ii¢lin asagidaki
addimlarla amoaliyyatlar edilir.
addim 1-alagoli VB-s1 baglanir
SQL> SHUTDOWN IMMEDIATE
addim 2-Dbconsole (Enterprise Manager) varsa baglanir
SQL> $ emctl stop dbconsole

¢ Database 119 Enter
OLAP, Data MIining and Re;

{ . )( y WS
Dracle Enterprise Manager 11g 15 not running.
hach 3 5%

Sokil 4.5 VVB-sinin va Enterprise Manager baglanmast
addim 3- slagali Listener baglanir
SQL> Isnrctl stop listener
addim 4 - DB Vault Option Oracle Binary ii¢ilin enable edilir
cd SORACLE_HOME/rdbms/lib
make -f ins_rdbms.mk dv_on Ibac_on ioracle
Oracle binary do option enable edorkon Make —f yerina chopt amri do istifado

edilo bilor. Istifado qaydasi asagidaki kimidir.
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RACLE_HOME«/u01/app/orac]

LE_HOME=/u01/3

Sakil 4.6 Chopt amrinin istifadasi
Addim 5-Database ve Listener acilaraq DB Vault-un enable olub olmadigi

yoxlanilir.

Sakil 4.8 ODV-nin aktiv oldugunu yoxlamaq amri
Oracle Database Vault VB-sinda se¢imli olaraq olur. Database vault, Oracle
qurularken segila bilocayi kimi, Oracle instance quruldugdan sonra da aktiv hala gatirilo
bilor. Oracle instance quruldugdan sonra aktiv hala golmasi {i¢iin dbca omri ilo Database
Configuration Assistant ¢alisdirmaq lazimdar.

1) Database Configuration Assistant acilir va biz Next diiymasin basiriq.
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Database Configuraton Assistnt @ Wetcowne |

Wailcome 1o Database Configuralion As sistant fTor Oracie dstabase

The Datad s @ Configurabon ASSIHtant enabies youlo craste @ databise, configuie database
ophons n an exdsling datab sse. delete 4 dslabase, and manage datsbase lemplisles

Cancel Help 3 aik ' Net & )

Sakil 4.9 Database Configuration Assistant agilmast

2) Sonra Sokil 4.10-da gostorildiyi kimi acilmig poncorado Configure Database

Option segilir.

[® Dauease Confgurntion Assistant, Step | of 5 : Operations

Saleci e dperation Iha! You wart e pedorm
" Crwate 2 Databasw
® Configure Database Optons
" Dwlsde 2 Databiase

" Mansge Tamolaes

ASM configurat on apetstcns Must be pedormed uting Automatic Storage Management
Corfiguraton Assistant (ASNCA) fom Craclke Gnd infrastiucture home

cancel Help ¢ oEmk | pes

Sakil 4.10 Configure Database Options parametrinin se¢ilmasi

3) Agilmis yeni pancarada Sokil 4.11-da gostorildiyi kimi AZKKDEYV se¢ib Next

diiymosin

basiriq.
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[¢] Database Configuration Assistant, Step 2 of 5 : Database e

Select the database that you want to configure

Database: |azacTsT

AZKIUAT
ABSTEST

Sokil 4.11 AZKKDEV bazasinin secilmasi
4) Ag¢ilmig pancarada Next basiriq. Onda Sakil 4.12 kimi pancaros agilir.

[®] Database Configuration Assistant. Step 4 of 5 : Database Content DR {—ﬁ

Database Components

Selectine ¢ 85 you want 10 corfigure for use In your database. Provide the tablespace |
In which you want the component 10 reside. Components which appear disabled are either not
Instalied or depend on components which are not selected

> |

= e =
@ |
RoweLeegeay [ ]
I~ gamp [ —2
o : ' G
= [EvsAux
r [Gvas
Standard Database Components

Cancel Help i Back

Sakil 4.12 Oracle Label security-ni se¢ilmasi

Agilmis pancarado Oracle Label security-ni segirik. Onda Oracle Database Vault

checkbox aktiv olur va onu segirik.
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e] Database Configuration Assistant, Stop 4 of 5 : Database Content N

Database Components

Seloct the components you wiant 10 configure for use in your database Provide the tablespace
In which you want the component 20 reside. Comp which disabled are either not
I 4 Of dep on components which are not selected
(= [ ]
S
e [ x
= { |
R Oracie Label Securtty [sysTEM
I 8a [Eam ]
LAl
= e [ r | LAIIN |
e | |
* Oracle Database Vaul [Sveaw ]
Standard Database Components

Cancer_) i e

Sakil 4.13 Oracle Database Vault-un secilmasi
5) Next basiriq vo agilmis pancarado ODV-nin Owner vo account Manager

istifadogisinin adini va sifrasin yaziriq.

[®] Database Configuration Assistant, Step 5 of 6 : Oracle Database Vault Credentials

Specify the Database Vault Owner and password. Optionally, you can create a separate Database
Vault Account Manager to provide separation of duties b account and security
policy management

Database Vault Owner {avowner
Database Vault Owner Password [
Confirm Password [*

¥ Create a Separate Account Manager

Database Vault Account Manager |[DVACCTMNGR

Database Vault Account Manager Password [

Confirm Password [

Cancel __Help ) < guuf l Nea O '
Sakil 4.14 Oracle Database Vault-un istifada¢i adlarinin daxil edilmasi

Sonra agilmis pancorads Finish basiriq vo Oracle Database Vaultun qurulur. Qurulub

qurtarandan sonra baza yenidon baslanir.
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Qurulma bitdikdon sonra, https://hostname(veya host ip):port number/dva hor hans1 bir

brouzers yazib Oracle Database Vault ekranina giririk.

Login to Database:

* User Name |db0wner

* Password I---.e.a-.

* Host [195.87 212,68

* Port [1521
= g ORC
* 510 f Serace sIo I L
€ Serice|

. Login )

Sokil 4.15 ODV-mn ara iizii

Bu ara tiztindon OVBV-nin administratoru salahiyyatlori idars edir.

4.3 OVBV-un qurulandan sonra yaranan analizi va test olunmasi
Qurulan Oracle Database Vault-un test edok. Bunun {igiin avvalco realm
komponenti yaradag.Realm yaratmaq {iglin DV Administrator adi ilo daxil olub
asagidaki addimla yaratmaq lazimdir.
1) Aministrator tabina klik edib realm linkino giririk;

ORACLE Database Vault

Database Instance: ORCL

istration Diatahass Vayll Repors (seneral Secunty Repoes Monibor

The links below allow you to peotect spplications and data using Oracle Datsbase \ault features that include: Riealms, Command Rules, Rule Sets, Factors, and Secure Application Roles:

Database Yault Feature Administration

Sakil 4.16 OVBV-da MACSYS istifadaginin Administrator Tabt
2) Ekranin yuxarisinda sag torafds Create diiymasin basiriq;
3) Name hissasina Scott_Name , description hissasine “Bu realm Vba kegidi miihafizo

edir.” yaziriq. Leave Status hissasindo Enable, Audit Option hissasinds isa Audit
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Disabled segirik. Sonra select Owner hissasindo Data_Owner vo Select Grantee

hissasinda sys se¢ib Ok diiymasin basiriq. Bununla realm yaradilacaqdi.

Sakil 4.17 ODV-da Realm komponentinin yaradilmast
Indi test edok.
sglplus sys/*******
SQL> select * from data_owner.t1;
select * from data_owner.t1
*
ERROR at line 1:
ORA-01031: insufficient privileges
[oracle@ksoracletestl ~]$ sqlplus ul/ul
SQL*Plus: Release 11.2.0.2.0 Production on Tue Jul 10 16:24:18 2012
Copyright (c) 1982, 2010, Oracle. All rights reserved.
Connected to:
Oracle Database 11g Enterprise Edition Release 11.2.0.2.0 - 64bit Production
With the Partitioning, Oracle Label Security, OLAP, Data Mining,
Oracle Database Vault and Real Application Testing options
SQL> select * from data_owner.emp;
ID Name
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3 Molik

No6vbati misalda, Rule sets, Factors ve Command Rules barabar istifads edok.
195.87.212.68 ip adresindon ‘Highly Secured Internal Network’ domain’don baglanan
DBSMAPS istifadagisi hafta i¢i hargiin saat 09:00 — 19:00 arasindan DBSMAPS
sxeemasindan table truncate ede bilsin. Bu qaydadan konar istifadagilor truncate eds
bilmasinlor.
Goriilocak islar.
1. Istifadaci iigiinbir factor yaradaq. Factor yaradilanda baglanilacak session’in ip adresi
ve domain ad1 verilir.
2. Bir rule set yaradaq. Evaluation Option all true se¢onoyini isaro edok.
3. Hofto i¢i giinlori, istifadogi ad1 ve hafto i¢i is saatlari {i¢iin rule yaradib, rule set-o
olavo edok.

4. Command Rule ils truncate table omri, bu misal ii¢lin yaradilan rule set ilo
olagolondirilir.
Not:SELECT OBJECT_NAME, OBJECT_TYPE FROM DBA_OBJECTS WHERE
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OWNER='DVF' AND OBJECT_NAME LIKE 'F$%'

Faktor qurulmasi-1

~ E =5 |
Sokil 4.18 Faktor-un qurulmasi-1
Faktor qurulmasi-2

Sakil 4.19 Faktor-un qurulmasi-2

L

O
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Qaydalari yaradib rule set-a alave etmak

Db g 150,
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Sakil 4.20. Rule set-in qurulmasi-1

Kt (et

Aol Cim Fashore
Ay o F iy
Aot 0 F iard
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Qayda yaradib rule set-a alava etmak -2

Aot Bk B

P b G

B SRR B EIE e P S R R R GRS Ers e L Fm e T

e o e

Sokil 4.21 Rule set-in qurulmasi-2

EE=]
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Command rule

=]

Sakil 4.22 Command rule-un qurulmasi
sqlplus dbsmaps/dbsmaps
SQL> create table test (aaa char(1));
Table created.
SQL> truncate table test;
truncate table test
*
ERROR at line 1:
ORA-47400: Command Rule violation for TRUNCATE TABLE on DBSMAPS. TEST
SQL> select DVF.FSCLIENT _IP from dual;
FSCLIENT_IP

SQL> select DVF.FSDOMAIN from dual;
F$DOMAIN

Not Secured Network
SQL> exit
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oracle@ksoracletestl ~]$ sglplus dbsmaps/dbsmaps@ORCL

SQL> truncate table test;

Table truncated.

SQL> select DVF.F$CLIENT_IP from dual,
F$SCLIENT_IP

195.87.212.68
SQL> select DVF.FSDOMAIN from dual;
F$DOMAIN

Highly Secured Internal Network

SQL>

sglplus ANARDB/ksxxxx11@ORCL

SQL> select DVF.FSCLIENT _IP from dual;
FSCLIENT_IP

195.87.212.68
SQL> select DVF.FSDOMAIN from dual;
F$DOMAIN

Highly Secured Internal Network
SQL> truncate table test;
truncate table test

*

ERROR at line 1:

ORA-47400: Command Rule violation for TRUNCATE TABLE on ANARDB.TEST
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Notica
Biitiin bu arasdirmalarimizin naticasi olaraq gostarmok olar ki, Oracle verilonlor bazasi
cox giiclii qorunma va tohliikesizlik texnologiyalarina malikdir. Istifadagilarin verilonlor
bazasina no zaman, hans1 komputerdan, giindo ne¢o dofo qosuldugunu, na zaman Xatali
gosuldugunu va s. haqqinda dorin malumat almagq, istifadagilorin hansi codvalo hansi
omoaliyyatlar1 etmok lazim oldugunu, hoftonin giinlorine, is saatlarina, IP iinvana goro
gosulmani nizamlamagq olar.
Bu magistr dissertasiya isindo Oracle Verilanlor bazas1 Vault arasdirildi va onun digar
istifadogi texnologiyalarindan {istiin cohotlori geyd edildi. Homginin Azarbaycan
banklarinda Oracle VB-siin istifadagi tohliikesizliyinin miiasir voziyyati va problemlori
haqqinda molumat verilib, mévcud bazanin tohliikasizliyi ilo Oracle verilonlor bazasi
vault qurulandan sonra yaranan bazanin tohliikoesizliyi miiqayiso edildi.
Son olarag, Oracle verilonlor bazasi vaultun bank sisteminda totqiqi gostarildi.
Onu da geyd edak ki, bu gostarilon iisullar Oracle-in yeni verisyast 12¢-ya do uygundu
vo biz Oracle verilonlor bazast vaultun 12c-do ¢ixan Privilege Analysis komponenti

hagqinda malumat verildi.

64



9dobiyyat siyahisi

[1]. Ault, Mike; Liu, Daniel; Tumma, MadhuDon Burleson, ed. “Oracle Database 10g
New Features: Oracle 10g Reference for Advanced Tuning & Administration ”,2003

[2]. William Heney,Marlene Theriault,”Oracle Database 10g New Features; Oracle 10g
Advanced Tuning & Adminstartion”,2007

[3]. Ron Ben Natan, Elseiver Digital Press, 2013 “How to Secure and Audit Oracle 10g
and 11g”

[4].Bureau Of Labor Statistics. “Database Administrators”. 11/04/2015.November 2015.
[5]. David Knox,McGraw-Hill/Osborne”Managing Users and Resources”. February
2004

[6]. http://www.dba-oracle.com/articles.htm

”»Nn
3

[7].Dan  Norris,”Confirung  System  priviliges and Role authorization
GoogleTechTalks, London, TUCS,2012.

[8].T.Kristense, T.R.Jesup,May,2011.[Online].Available:http://www.techonthenet.com/o
racle/functions/user.php [Accessed 22 April 2015].

[9]. "Oracle Secure Global Desktop Enhances Application in the Enterprise”. Press
release (Oracle). April 30, 2013. Retrieved October 13, 2013.

[10].Ashdown.Lance, Kyte.Tom,“Oracle 10g Advance security techniques”,2014.

[11]. Kreines, David C. ,”Oracle DBA Pocket Guide”,2005.

[12]. Pete Finnigan, Insight Consulting, "How to secure oracle in 20 minutes”, 2012.

[13]. Esteban Martinez Fayo,”Hacking and protecting Oracle Database Vault”
Argentina, 2011.
[14]. https://docs.oracle.com/cd/E11882_01/server.112/e23090/toc.htm

65



